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1 Ausgangsbasis, Inhalt und Aufbau

Im Rahmen des Wandels von Old zur New Economy riicktder Konsument zunehmend in
den Mittelpunkt des Interesses der Unternehmen. Das Geschéft mit Information gewinnt
mehr und mehr an Wichtigkeit. Nun stellt sich die Frage, wie Unternehmen diese Daten
erhalten und verwerten. Dies geschieht oft ohne das Wissen des Verbrauchers — vor
allem im Internet, wo es viele Méglichkeiten gibt, an diese Information zu kommen und

dies somit fir Unternehmen einfacher wird.

Daher kommt der Thematik des Datenschutzes besonders im Internet eine grof3e
Bedeutung zu. Nun gelangt das Problem, dass personenbezogene Daten von
Unternehmen gesammelt und weiterverarbeitet werden, immer mehr in das

Bewusstsein des Konsumenten.

Aus diesem Grunde haben wir uns genauer mit diesem Thema befasst. Es wurden uns
die Gefahren, welche mit einer schnellen Datenverarbeitung durch moderne IT Anlagen
und der langfristigen Speicherung von personlichen Daten zusammenh&ngen, noch
mehr bewusst als zuvor. Ziel der vorliegenden Arbeit ist es, Gber mogliche Risiken und

Lésungsalternativen im Detail zu informieren.

1.1 Ausgangsbasis

Gerade im Hinblick auf den Datenschutz hat sich seit dem 11. September 2001 eiriges
geandert. Laut Umfragen des Marktforschungsunternehmens Fittkau & Maal3 Pata02]
finden es auch nach diesem Anschlag noch 68% der deutschen Surfer wichtig oder sehr
wichtig, sich anonym im Web bewegen zu kénnen. Allerdings sind auch 71% der User
dafur, dass das Internet kunftig durch Polizei und Ermittler besser Uberprifbar und
Uberwachbar ist. Schlief3lich hat man als Durchschnittsbiirger ja nichts verbrochen, d.h.

nichts zu verbergen oder?

Auf der einen Seite, ist es nachvollziehbar, dass nun Regierungen aller Welt nach mehr
Befugnissen zur Uberwachung und Datenverarbeitung der Birger aufrufen. Sie

verlangen mit Aussagen wie ,Datenschutz ist Taterschutz* die Aufweichung der



Datenschutzgesetze, welche jedenfalls in der Européischen Union bisher dem Biirger
einen gewissen Schutz - vor allem vor dem Staat selbst - gewahrten und die Nutzung
personenbezogener Daten durch Unternehmen im Rahmen hielten. In Europa geht man
nach dem 11. September auch den Weg der ,Totalliberwachung“ und ist der Meinung,
dadurch das Allheilmittel gefunden zu haben. Nicht zuletzt in Osterreich wurden Stimmen
laut, die einen Fingerprint [Stan01] jeder Person im Reisepass forderten, wenn Sie auch
nicht so weit gingen, den noch eindeutigeren Gencode als Erkennungsmerkmal zu

erfordern.

Die technischen Méglichkeiten um Szenarien der totalen Uberwachung Wirklichkeit
werden zu lassen sind bereits vorhanden und werden laufend von privaten und
staatlichen Organisationen weiterentwickelt. Nur teilweise werden Unternehmen und der
Staat durch die Gesetzgebung bei der Nutzung der riesigen Datenmengen
eingeschrankt. Das Attentat am 11. September brachte viele Biirger dazu einem Mehr
an Uberwachung zuzustimmen, in der Hoffnung dadurch bessere S icherheit zu erlangen.
Allerdings hatte schon Benjamin Franklin 1759 erkannt: “They that can give up essential

liberty to purchase a little temporary safety deserve neither liberty nor safety.” [Ushi02]

Auf der anderen Seite bereiten aber vor allem die Bedrohungen der Privatsphéare durch
staatliche und wirtschaftliche Unternehmen groRe Schwierigkeiten beim traditionellen
Datenschutz vom Internetnutzer. Zu der erwdhnten Septemberstimmung passend hier
eine nachdenkliche Aussage des Sprechers des Chaos Computer Clubs Andy Mdller-
Maguhn. Seiner Meinung nach wéren von einem Mehr an Uberwachung vor allem
Normalburger betroffen. Er meint, dass den Personen, die wirklich etwas zu verbergen

hatten, auch die nétigen Instrumente zur Verheimlichung nicht fehlen wiirden. [Roth02]

Deshalb ist fur eine den Kundenwiinschen entsprechende Datenschutzpolitik das
Vorhandensein von ausreichenden rechtlichen Vorschriften sehr wichtig. Regierungen
sollten dazu angehalten werden, ihre eigenen Organisationen (z.B. Amter, als auch die

Exekutive und Geheimdienste) wie auch die Unternehmen am Missbrauch von

personlichen Daten zu hindern. Mehr als in einem Geschéft muss der Kéufer einem E-
Commerce Unternehmen das Vertrauen entgegenbringen, dass die von ihm fiir die
Kaufabwicklung zur Verfligung gestellten Daten nicht zu seinem Schaden (auch wenn
dies ,nur* eine Flut an Werbemails ist) genutzt werden. Der Selbstschutz der
Konsumenten gewinnt in der hemschenden Datensammelwut, die dazu dient, sie

kontrollierbar, manipulierbar und beherrschbar zu machen, immer mehr an Bedeutung.

Aus diesem Grund soll jeder Internetbenutzer selbst abschatzen, wie sehr er sich in
seiner Privatsphare bedroht fihlt. Er muss lernen, sich der Gefahren des
Datenmissbrauchs bewusst zu werden und seine Lage einzusehen, wie auch
dementsprechend zu reagieren. Zu einer solchen Risikoabschéatzung gehort das Wissen
um die eigene Verwundbarkeit und die Gefahrlichkeit der anderen. Auch eine
Abwagung des mdglichen Schadens gegen den erwarteten Nutzen ist zu beachten.
Jeder soll selbst bestimmen, welche Risiken er zu tragen bereit ist, es sollte aber seine
personliche und wohl Uberlegte Entscheidung sein, die nicht nur auf den
Standardeinstellungen eines Browser-Herstellers oder Betriebssystemanbieters beruht.
Der Computernutzer von heute ist gefordert zu wissen, was auf seinem Rechner lauft,
sich Uber aktuelle Sicherheitsprobleme auf dem Laufenden zu halten und
entsprechende MaRnahmen zu treffen. Und denke niemand, er hatte nichts zu verlieren:
Jeder, der mit seinem Rechner ins Internet geht, verwahrt darauf Unmengen von Daten,

die in der Cyberwelt als wertvolle Schétze gelten. [vgl. Luck02]

1.2 Inhalt und Aufbau

Wir stellen in deser Seminararbeit dem Leser jene Konzepte vor, die zum Schutz
personlicher Daten beitragen, unabhéngig von der derzeitigen Rechtslage und den von
den Unternehmen bekannt gegebenen Datenschutzerklarungen (Privacy Policies) und
ihrer real gelebten Datenpolitik. Der Schwerpunkt liegt in der Behandlung der

Datenschutzproblematik aus der Sicht des Konsumenten.

* http:/Aww.cce.de



Nach Begriffsdefinition und der notwendigen Abgrenzung zwischen Datensicherheitund
Datenschutz in Kapitel 2 werden in Kapitel 3 rechtliche Grundlagen der Datenerhebung
und Datennutzung dargestellt. Danach wenden wir uns in Kapitel 4 den Zielkonflikten
des Datenschutzes zu. Die Hauptaspekte der Privacy Problematik im Internet folgen in
Kapitel 5. Schlie3lich beschreiben wir in Kapitel 6 Losungsansétze dazu in Form von
Privacy Konzepten, indem wir den Zusammenhang mit Datenschutz aufzeigen und die
Funktionsweise sowie Vor- und Nachteile der Konzepte erklaren. Die am Ende der
Seminararbeit angefihrten ,12 Wege um die Privatsphére zu schitzen" sollen eine
allgemeine Hilfestellung bieten. Ziel ist es, dem Leser die Gefahren des Data Mining zu
erklaren und ihn fir die Risiken, welche mit der Datenweitergabe und Verarbeitung

zusammenhéangen, zu sensibilisieren und Losungsanséatze zu prasentieren.

2 Begriffsdefinition und Abgrenzung des

Themas

Datenschutz und Datensicherheit werden oft synonym verwendet, den Unterschied
zwischen diesen Begriffen zu verstehen, ist jedoch grundlegend fur diese
Seminararbeit.

Datensicherheit ist der ,Schutz von Daten vor Missbrauch, unberechtigter Einsicht
oder Verwendung, Anderung oder Verfalschung (einschlieRlich Katastrophenschutz)
[PommO02]. Sie beschaftigt sich mit der sicheren Datenibertragung und der
Modellierung von sicheren IT Systemen. Die Risiken sind hier im Diebstahl und der
Zerstorung von Hardware und im unbefugten Zugriff zu sehen. Auch menschliche Fehler
und Computerviren stellen Gefahren dar. Dem wird im Allgemeinen mit physikalischen
SchutzmaBnahmen, SchutzmalBnahmen im Betriebsystem und Kryptographie

entgegengewirkt

Im Gegensatz dazu gehen wir in unserer Arbeit mehr auf den Datenschutz ein. Dieser
beschreibt ,das allgemeine Persdnlichkeitsrecht, insbesondere den Anspruch auf
Achtung der Privatsphare von naturlichen Personen (Menschen) vor einer
missbrauchlichen Datenverarbeitung” [Dahl02]. Datenschutz ,regelt die Verarbeitung
personenbezogener Daten und die MalRnahmen bei Datenmissbrauch.“ [Adsi02] Er
wird insbesondere als ein ,Recht auf informationelle Selbstbestimmung” [PommO02]
verstanden und bezieht sich also auf personenbezogene Daten und nicht auf den

Schutz von Daten im Allgemeinen.

Die  DatenschutzmaRnahmen betreffen die gesamte rechtliche/politische,

organisatorische und technische Umgebung der Informationsverarbeitung. Kurz erklart

sind diese die drei Aspekte des Datenschutzes [PommO02]:

* rechtliche/politische (rechtliche Rahmenbedingungen, gesellschaftspoliische
Forderungen, Technikfolgeabschatzungen)

e organisatorische (Privacy Policy, EDV Konzept, Katastrophenplanung,
Uberwachungssysteme, Betriebsklima, Dienstvorschriften, Dokumentation und

Datenschutzbericht, Zustandigkeiten)



technische  (Physikalische

Identifikationskontrolle,
Datentibertragung)

kryptographische

Zugangsbeschrankung,

Schutzmaf3nahmen,

Zugangsschutz  durch

sichere

3 Rechtliche Grundlagen der

Datenerhebung und der Datennutzung

Die Informationstechnologie und damit die leichtere und schnellere Datenverarbeitung
hat in der Wirtschaft sowohl Vorteile als auch Nachteile beziglich des Umgangs mit
Daten und Datensammlungen geschaffen. Einerseits haben die Unternehmen ein
Interesse daran, die Daten zu erheben und weiterzuverarbeiten, um mit ihrer Hife
Wettbewerbsvorteile zu erlangen, anderseits mussen jedoch wirksame und
durchsetzbare Regelungen des Datenschutzes und der Datensicherheit zur
Selbstbestimmung aller Betroffenen sichergestellt werden, um Missbrauch zu vermeiden
[vgl. Baer02, 439f.].

So steht eine datenverwendende Organisation heutzutage in einem Spannungsfeld

bezliglich der Datennutzung und dem Datenschutz [vgl. Baer02, 442]:

Die Unternehmen stehen im harten Wettbewerb, fur viele wird die systematische
Datenanalyse zur Uberlebenswichtigen Praktik, vor allem seit dem Einbruch der durch
die Bannerwerbung erzielten Einnahmen. Wéahrenddessen werden die Betroffenen,
seien es die Kunden oder Konsumenten, immer mehr auf Missbrauch solcher Daten

aufmerksam und fordern ein Selbstbestimmungsrecht beziglich ihrer Daten.

Regelnde Gesetze zum Schutz von gesammelten Daten vor missbrauchlicher
Verwendung existieren in vielen Landern sowie in internationalen Bundnissen wie der
Européischen Gemeinschaft, jedoch in sehr unterschiedlicher Auspragung. Fur
personenbezogene Daten sind innerhalb der Européischen Union seit der Datenschutz-
Richtlinie 1998 [vgl. Euco02] insbesondere folgende Grundsétze durch rechtliche
Grundlagen bestimmt [Baer02, 443]:

« Personendaten diirfen nur auf rechtmafige Weise beschafft werden

e Die Bearbeitung muss glaubwiirdig verhaltnisméRig zum Anwendungszweck sein

* Personenbezogene Daten durfen nur zu dem Zweck bearbeitet werden, der bei der
Datenerhebung explizit angegeben wurde, implizit ersichtlich war oder gesetzlich

vorgesehen ist



« Die Aufbewahrung darf nichtlanger als notwendig erfolgen

Allgemein benétigt man grundlegende Eigenschaften wie Vertraulichkeit, Integritét,

Verfligbarkeit und Verbindlichkeit auf denen sowohl traditionelle als auch elektronisch

abgewickelte komplexere Geschéftsvorgange basieren und mit Hilfe welcher die

dahinterstehenden Rechtsglter zuverlassig geschiitzt werden kénnen. Hierzu zahlen vor
allem [vgl. Euco02]

* das Recht von Personen bzw. Organisationen, die betreffende Daten einsehen und
diese bei Bedarf korrigieren, I6schen oder bezuglich des Verwendungszwecks
Beschrénkungen aussprechen zu kdnnen,

* das Recht auf eine freie und ungehinderte Geschaftsaustubung durch Unternehmen,
die hierfir Datensammlungen pflegen, welche aber entsprechend gegen

Missbrauch geschutzt werden mussen.

Weiter steht auf dieser Ebene unter anderem der Anspruch des Staates auf bestimmte
Arten der Datenerhebung und Auswertung (z.B. zu Steuerzwecken), sowie die
Datenerfassung zur Aufdeckung bzw. Verhinderung krimineller Aktivitéten. Nicht durch
die Datenschutz-Richtlinie werden daher auch Angelegenheiten der o&ffentlichen
Sicherheit, Landesverteidigung und der strafrechtliche Bereich erfasst. Die Aktivitaten

des Staates werden durch die Datenschutz-Richtlinie nur bedingt geregelt.

Daten diirfen im Allgemeinen nur verarbeitet werden, wenn [vgl. Euco02]:

« der Betroffene freiwillig zugestimmt hat

* es gesetzlich vorgeschrieben ist die Verarbeitung auf Wunsch des Kunden erfolgt
(z.B. Rechnungslegung)

« und das Gleichgewicht zwischen wirtschaftlichem Interesse des Unternehmens und

dem Recht auf Schutz der Privatsphéare eingehalten wird.

Anders als in den USA muss daher der Betroffene um Einwilligung gebeten werden, will
das Unternehmen seine Daten verarbeiten oder an Dritte weitergeben bzw. verkaufen.
Eine Anderung der Datenschutzerklarung, wie Yahoo [Deli02] sie in den USA
vorgenommen hat, wére beispielweise in Europa nicht méglich. Eine einseitige
Anderung der Bestimmungen ist europadischen Unternenmen verboten. In den USA

konnte Yahoo seinen Kunden allerdings Mitte Mai 2002 ohne Konsequenzen mitteilen,

dass die Yahoo Privacy Policy einseitig geéndert wurde — alle Einstellungen betreffend
der Weitergabe von personlichen Daten an Dritte wurden auf ,yes" umgestellt, auch
wenn bei Abschluss des Vertrags ein Verbot der Weitergabe vom Kunden
ausgesprochen worden war. Wie bereits oben erwahnt, hat diese Mitteilung auf
yahoo.de Accounts auf Grund der strikteren Datenschutzregeln innerhalb der

Européischen Union keine Auswirkung.

Die Datenschutz-Richtlinie (RL) hat eine groRe Bedeutung fur die Einschétzbarkeit von
E-Commerce Unternehmen aus dem EU Raum durch die Kunden. Die RL soll
einzuhaltende Spielregeln festsetzen auf die der Surfer vertrauen kann — wie bereits am
Anfang des Kapitels erwéahnt, ist dieses Vertrauen grundlegend fur das weitere
Wachstum dieser Brache. Zu nennen sind in diesem Zusammenhang auch die
Datenschutzorganisationen, an welche sich der Birger im Falle eines mutmaRlichen
Missbrauchs durch ein Unternehmen oder staatliche Institutionen wenden kann. Fir

Osterreich ist dies die Osterreichische Datenschutzkommission? [vgl. Euco02]

Zur Datenschutz-Richtlinie der Europaischen Union muss allerdings bemerkt werden,
dass das Strafausmal fur den Missbrauch der Richtlinie nicht geregelt werden. Recht
ohne Kontrolle und ausreichende Strafen ist allerdings meist wirkungslos. Weiters ist zu
bemerken, dass staatliche Institutionen (wie die Exekutive oder Geheimdienste) durch
diese Regelung nicht betroffen sind, Missbrauch durch den Staat daher noch
schwieriger zu ahnden ist und wiederum auf Grundlage der verschiedenen

Rechtsnormen der Lander in der EU geregelt wird.

Die in Abbildung 1 dargestellten ,10 Pflichten von DV-Anwendern“ [Unik02] sollten als
Grundlage zum Aufbau der firmeninternen Datenverarbeitung im Rahmen der
Datenschutz-Richtlinie gelten. Sie sind noch nicht rechtlich verankert, sondern stellen nur

Vorschlage dar.

2 htp:/Aww.bka.gv.at/datenschutz



Die 10 Pflichten von DV -Anwendem

§ 6 Abs.1 Satz 1 BDSG: Werden personenbezogene Daten automatisch verarbei-

tet, sind zur Ausfiihmung der Vorschriften dieses Gesetzes MaBlnahmen zu treffen,

die je nach Art der zu schiitzenden personenbezogenen Daten geeignet sind.

=

1. Zugangskontrolle
Unberechtigten ist der

Zugang zur DV -Anlage,
mit der personenbezo-
gene Daten verarbeitet
werden, zu verwehren

2. Abgangskontrolle
Personen, die in der DV
tatig sind, sind daran zu
hindern, dal3 sie Daten-

trager entfernen

Tl

3. Speicherkontrolle
Die unbefugte Eingabe,

sowie Kenntnissnahme,
Weranderung oder Lo-
schung ist zu werhindern.

4. Benutz erkontrolle
Die Nutzung des Daten-
verarbeitungssy stem s
durch Unbefugte ist zu
verhindern

5. Zugriffskontrolle
Der Zugriff der Zugangs-
berechtigten ist nur auf
die fir ihn relevanten
Daten EMEZUZIENZEn

6. b ermittlungskontrolle
Es mul oiberprifbar sein, an

wen und wie personenbezo-
gene Daten ibermittelt
werden.

7. Eingahekontrolle
Es muf3 uberpruft und fest-
gestellt werden konnen, von
wem und wann personen-
bezegene Daten eingegeben
weorden sind.

4
8. Aufiragskontrolle
Die personenbezogenen
Daten durfen nur so
verarbeitet werden, wie
es vom Auftraggeber
worgegegeben wurde

-

9. Transp ortkontrolle
Eei der Ubermittlung und
beim Transport mussen Daten
bzw. Datentréiger vor unbe-
fugtem Lesen, Verandern und
Laéschen gesichert sein.

10. Organisationskontrolle
Die Organistion einer Behsrde
oder eines Betriebes mull ge-
geeignet sein, dald alle
Datenschutzbestimmungen er-
firllt werden kénnen.

(e} Joachim Lerch, Ringstz. 5, 73187 Geisingen

Abbildung 1: Die 10 Pflichten von DV-Anwender [Unik02]

10

4 Zielkonflikte

Datenschutz ist aus verschiedenen Sichten der Beteiligten (Konsument, Unternehmen,
Staat) zu betrachten. Die Ziele dieser stehen in Konfliken zueinander, die im folgenden

Teil ndher beschrieben werden.

4.1 Datenschutz aus der Sicht des Unternehmens —

Datenschutz vs. Datennutzung

Gegenuber Kunden oder Konsumenten sind Daten als Wertgegenstand zu verstehen,
welcher von den Unternehmen als Wettbewerbsvorteil genutzt werden kann und welcher
vor unbefugten Zugriffen zu schiitzen ist. Dies spiegelt sich im Trend zur Vereinbarung
und Bekanntmachung bestimmter Privacy Policies wider. Mit dieser
Datenschutzinformation des Anbieters wollen die Unternehmen ihren Kunden glaubhaft

machen, dass sie die Integritat der Kundendaten wahren werden.

Gegenuber Dritten gewéhrleisten jedoch solche vereinbarten Datenschutzerklarungen
keinen Schutz und entsprechende Anspriiche bei Missbrauch. Deshalb werden andere
Mechanismen des Datenschutzes noétig, um die eigene Datensammlung und
Datenverarbeitung gegen Missbrauch durch Mitarbeiter, Lieferanten oder
Konkurenzunternehmen zu schitzen. Oft fihrt auch nicht der Vorsatz, sondern
Unvorsicht und Unkenntnis des Personals bei der Auskunftserteilung zu unwiderruflichen
Fehlern [vgl. Baer02, 447f.].

SchlieBlich ergibt sich ein weiteres Problem beim Datenschutz aus Unternehmenssicht
durch die Unklarheit tber die Grenze zwischen Gebrauch und Missbrauch von Daten.
Es betrifft vor allem grof3e, multinationale Firmen, fur die unterschiedlich nationale
Gesetzgebungen relevant sind. Unter diese Kategorie der Daten fallen vor allem solche,
die ursprunglich zu anderen Zwecken erhoben wurden, aus Abhéangigkeiten von alten
Datenbestanden neu erzeugt wurden oder durch die Bildung von Firmenpartnerschaften
erweitert genutzt werden konnten [vgl. Baer02, 448]. Die hternationalitét des Internet,

einer seinen grof3ten Vorteile, macht es schwierig, die fir dnen Vertrag glltigen
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rechtlichen Grundlagen zu kennen. Da nach internationalen Ubereinkommen jenes
Rechtssystem zu Anwendung kommt, in dessen Hoheitsgebiet die ,charakteristische
Leistung” des Unternehmens erbracht wurde, unterliegt die Nutzung bspw. einer
yahoo.com® Email-Adresse amerikanischem Recht, egal in welchem Land sich der
Verwender der Adresse befindet. Aber nicht nur das bereitet vielfach Probleme. Selbst
wenn der Schutz der Daten durch geltende Gesetze und die verkiindete Privacy Policy
des Unternehmens abgesichert scheint, ist die missbrauchliche Verwendung der Daten
nicht auszuschlieRen. Obwohl beispielsweise auf der Seite von Edonkey4 behauptet
wird, dass das vom Programm installierte Element cydoor lediglich dazu da ware, die
Werbebanner zu organisieren, legt das Programm ein Dokument (Name: know.met) an,
welches alle am System gespeicherten media files auflistet (obwohl es auf diese keinen
Zugang haben sollte). Auch die Software Ad-Aware®, welche Spyware aufspiirt und aus
dem System entfernt, listet cydoor auf. Auf Druck der User wurde nun auch eine Version

ohne Spyware zum Download angeboten.

Interessant zu diesem Thema sind auch die Aussagen einer Umfrage [Pers02] von
Personalization.org® im Marz 2002, bei welcher 4.500 Teilnehmer zum Thema
Datenschutz befragt wurden. Laut dieser sind 73% der Meinung, dass es angenehm
ware, wenn die Website personliche Information speicherte. Zusatzlich sind 51% bereit
Information tiber sich selbst preiszugeben, um personalisierte Dienste zu erhalten. In der
Umfrage wurde weiters die Einstellung zu Privacy Policies getestet. So ist fir 58% das
Vorhandensein einer Privacy Policy Voraussetzung, um personliche Information
mitzuteilen. 51% der Befragten gaben an, die Privacy Policyzu lesen, bevor sie sich bei
einer Website registrierten. Es wurde allerdings nicht gefragt, wie der Inhalt dieser
Policy lauten sollte bzw. welche Zusagen an den Konsumenten als wichtig empfunden
werden. Fir Unternehmen sind die nachfolgenden Ergebnisse von Interesse. Neben
Namen, Adresse und Email-Adresse wirden wesentlich mehr Surfer auch Information

Uber Job Title, Telefonnummer, Hobbies und Einkommen geben, ware die Belohnung

3 http:/Avww.yahoo.com

4 http:/Aww.edonkey2000.com, eine file-sharing Software
® http:/Avww.lavasoft.com

© http:/Avww.personalization.org
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dafur ein personalisiertes Angebot. Die Herausgabe der Kreditkartendaten und der
Sozialversicherungsnummer lieBe sich aber auch dadurch nicht vermehren. Leider ist
diese Konsumentenumfrage insoweit unvollstandig, als nichts Gber die Praferenzen
beziglich der Nutzung der privaten Daten durch die Unternehmen gefragt wurden. Die
Umfrage stellt die Tatsache n den Vordergrund, dass Kunden eher bereit sind,

personliche Daten preiszugeben, wenn sie belohnt werden.

Weitere Hinweise Uber den Wunsch der Kunden beziglich der Nutzung der
personlichen Daten verrét eine Umfrage [Unik02] der Universitat Karlsruhe, bei welcher
7.100 Teilnehmer zu Thema Online Shopping befragt wurden. Neben dem Angebot der
bevorzugten Zahlungsweise (69,6% sehr wichtig) und einer verschlisselten
Internetverbindung (66.1%) ist den Kunden vor allem der vertrauliche Umgang mit den
Kundendaten sehr wichtig (79,7%). Relevant bei der Wahl des Online-Shops ist auch,
dass nur Daten abgefragt werden sollten, welche fur die Kaufabwicklung notwendig ist.
Diese Punkte sind auch die wichtigsten Griinde (Angst vor Missbrauch 52,3%,

unsichere Rechtslage 39,3%), wieso Probanden noch nie im Internet eingekauft hatten.

4.2 Datenschutz aus der Sicht des Staates —

Datenschutz vs. Verbrechensbekdmpfung

In gewissem Rahmen ist der Ruf nach vermehrter Kontrolle des Internets und der
weltweiten Kommunikation verstandlich. Wie schon ofters erwahnt, stellt jedoch der
Staat, vor allem in Zusammenarbeit mit Unternehmen, eine grof3e potenzielle Gefahr
dar, weil viele Gesetze die Datenverarbeitung durch staatliche Institutionen nicht regeln
oder von den gesetzlichen Regelungen ausnehmen. Mit dem Hinweis auf
Verbrechensbekampfung wird um Verstandnis der Einschrankung des Rechts auf

Datenschutz gebeten.

.Das von den Ministern (der EU Anm. Autor) nun endguiltig verabschiedete Cybercrime-
Abkommen, das nach Ansicht von Menschenrechtlern und Datenschitzern gegen
europaische Menschenrechtsvertrage verstoft, sieht erweiterte Befugnisse zum
Abhoren der Internetkommunikation und zum grenziiberschreitenden Datenaustausch

vor. [...] So muss die Mdglichkeit geschaffen werden, Internetkommunikation in E chtzeit
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abzuhoren, und es mussen Vorkehrungen getroffen werden, die Verkehrsdaten zu
speichern.” [R6tz02] Im Rahmen dieses Abkommens werden Unternehmen wie
Handyfirmen und Internetprovider dazu gezwungen, diese Daten zu speichern und den
staatlichen Institutionen auszuhandigen. Interessant hierzu der Beschluss des Rates der
EU ,liber die rechtmaRige Uberwachung des Telekommunikationsverkehrs in Bezug
auf neue Technologien. [Enfo02] Selbst die Bedenken der EU intermnen
Datenschutzkommission wurden bei der Erstellung des Abkommens nicht
berlicksichtigt.  Beispielsweise werden im Abkommen Tatbestdnde wie

Copyrightverletzungen und Kinderpornographie auf die gleiche Stufe gestellt.
4.3 Datenschutz aus der Sicht der Betroffenen —

Datenschutz vs. Zusatznutzen durch

Personalisierung

Fir den Datenschutz und die Privatsphare des Einzelnen akzeptierende Datenerhebung

und Verarbeitung sind vier Hauptaspekte des Datenschutzes zu befolgen [Mull01, 14]:

Anonymitét: Wie kann ich meine personenbezogene Daten verbergen oder nur
selektiv preisgeben? Wann ist die Preisgabe welcher Information zum Zweck der

Personalisierung notwendig?

Vertraulichkeit: Wie kann ich sicherstellen, dass unbefugte Dritte keinen Zugriff auf

meine Daten haben?

Transparenz: Wie kann ich erfahren, wie und unter welchen Umstanden mein

Verbraucherverhalten berwacht wird?

Vertrauen und Absicherung: Wem kann ich vertrauen und wer kann mir im

Konfliktfall helfen?

Wie schon erwahnt, sind Konsumenten eher freiwillig bereit, ihre Privatsphare durch
genauere Datenangabe und Verhaltensinformation einzuschranken, wenn ihnen ein

Zusatznutzen an gebotenen Produkten und Leistungen zur Verfigung gestellt wird. Im
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Gegensatz zur in Kapitel 4.1 erwéhnten Umfrage von Personalization.org gaben bei
einer Umfrage der Onlineausgabe der ZDNet Deutschland’, deren Teilnehmer 8278
Besucher der Online-Zeitschrift waren. [vgl. Zdne02] Davon gaben 72,9% an, ihre Email
Adresse nur weiterzugeben, wenn sie Uberzeugt waren, dass diese nicht an Dritte
weitergegeben wird. Lediglich 25,9% lieRen sich von Zusatznutzen - z.B. durch

Geschenke - zu einer Angabe verleiten.

Aus den Ergebnissen dieser und &hnlicher Umfragen zum Thema Datennutzung und
Datenschutz l8sst sich schliel3en, dass wesentlich mehr Internetbenutzer bereit wéren,
online zu kaufen, ware sichergestellt, dass ihre Daten lediglich unternehmensintern
verwendet wirden und nicht an Partnerunternehmen oder zu Werbezwecken
weitergegeben werden wirden. Wird die Weitergabe der Daten an Dritte nach
Einholung des Einverstandnisses des Kaufers zugesagt, erwartet die Mehrzahl der
Surfer einen zusatzlichen Nutzen (personalisierte Services, Rabatte,...) als Entgelt fur
die Verwendung personlichen Daten zu Marketingzwecken durch die Unternehmen

selbst oder deren Partner.

Ein weiterer Punkt, der bei der Diskussion um den Schutz personlicher Daten meist
auller Acht gelassen wird, ist das Risiko, welches Mitarbeiter, man selbst und
Familienmitglieder in sich bergen. So kann beispielsweise das bestgeschiitzte
Datenspeichersystem umgangen werden, verkauft der fir die Verarbeitung oder
Speicherverwaltung zustandige Mitarbeiter Daten weiter. Auch Familienmitgliedern
sollten die Risiken der Datenweitergabe bewusst sein, sowohl im Internet als auch im

Jrealen” Leben, z.B. bei der Teilnahme an einem Preisausschreiben.

7 http:/ivww.zdnet.de
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5 Privacy Problematik im Internet

Probleme kénnen aufgrund folgender Gegebenheiten im Internet auftreten. Wir teilen sie

der Ubersichtlichkeit halber den oben erwahnten Kategorien zu.

Anonymitat und Vertraulichkeit: IP-Adressen liegen beim Surfen offen, bei
Bestellungen im Internet muss private Information bekanntgegeben werden.
Personalisierte Angebote kénnen von Vorteil sein. Fraglich ist, ob Daten an Dritte

weitergegeben oder vertraulich behandelt werden.

Transparenz: Welche Daten weitergegeben und abgerufen werden ist oft nicht

bekannt und ersichtlich, und daher fiir die meisten User nicht feststellbar.

Vertrauen und Absicherung: Es stellt sich die Frage, welchen Unternehmen man

vertrauen kann und ob diese ihre Privacy Policies einhalten.

5.1 Anonymitat und Vertraulichkeit

Die Grenze zwischen personenbezogenen und anonymen Daten verschwimmt langsam,
da es den Unternehmen anhand neuer Technologien immer leichter wird, die
Datenmengen sehr genau und zielerfassend zu analysieren, nachtragliche Information
aus deren Abhangigkeiten zu generieren oder sich mit Hilfe verschiedener Tools aus
dem Internet hilfreiche Information zu holen. Die zunehmende Personalisierung, vor
allem bei der Beziehung zum Kunden CRM, Customer Relationship Management),
verstarkt diesen Effekt noch, da anonym geglaubte Spuren durch verschiedene

Verknipfungstechniken ein individuelles Profil ergeben kénnen (Data Mining).

Customer Relationship Management (CRM) ist ein Oberbegriff fir Verfahren
und Strategien der aktiven Gestaltung von Geschéafts- und IT-Prozessen. Das Ziel ist es,
neue Kunden gezielt anzusprechen und an das Unternehmen zu binden, wie auch
bestehende Kundenbeziehungen zu pflegen und weiter auszubauen, um den
Unternehmenswert zu erhéhen und so die Wettbewerbsfahigkeit zu steigen [vgl. Buck02,
22).
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Im Gegensatz zu der Old Economy ist in der New Economy die Loyalitat von Kunden
nicht mehr so selbstversténdlich, die alternativen Angebote sind im Internet nur wenige
Mausklicks voneinander entfernt. Das Internet wird zunehmend zur Informationssuche
genutzt, traditionelle Informationsbeschaffung und Kommunikation verlieren an

Bedeutung.

Die neuen, personalisierten Kundenbetreuungskonzepte stellen den einzelnen Kunden
und die Information Uber sein Verhalten in den Mittelpunkt. Diese Personalisierung kann
als Schwerpunktaufgabe des CRM durch folgende Ansétze dargestellt werden [Buck02,
22f):

* Kundenspezifische Produktkataloge bzw. Katalogsichten

* Kundenindividuelle Angebote, Preise und Konditionen

« Kundenspezifische Produktgestaltung

* Zielgruppenspezifische Produktreklamen und Empfehlungen
* Kundenspezifische Benutzungsoberflachen

Die Grundlage fur CRM-Ldsungen ist eine umfassende Kundeninformationsbasis. Eine
Ubersichtliche, gegliederte und aktuelle Kundendatenbank, auf die berechtigte
Mitarbeiter des Unternehmens vor allem aus Marketing-, Vertrieb-, Service- und
Managementabteilung zugreifen kénnen, erméglicht eine individuelle Ansprache und
Bindung der Kunden. Mit Hilfe der Data Mining Techniken kann aus diesen
umfangreichen Datenmengen der Warenfluss und das Kundenverhalten analysiert
werden [vgl. Brit01, 182].

Data Mining bezeichnet einen Prozess, dem verschiedene Methoden und Verfahren
zugrunde liegen, um Zusammenhange aus Datensammlungen herauszuarbeiten und so
Informationsliicken in den Geschéftsprozessen zu schlieBen. Es ermdglicht die Suche
nach Relationen und Mustern, die in groRen Datenmengen versteckt existieren. Es
werden Daten aus der Vergangenheit analysiert und fir kiinftige Entscheidungen neue
prognostiziert [vgl. Mini02]. Besonders weit verbreitet ist Data Mining in Branchen, die

Verbraucher als Kunden haben [vgl. Frit00]:
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Im Handel beispielsweise werden Kunden zu Gruppen zusammengefasst, die
gemeinsames Interesse an bestimmten Produkten haben. Die Werbung l&asst sich viel
zielgerichteter durchfihren und man kann auf Kunden mit méglichem Potential fiir
kiinftige Geschéfte entsprechend eingehen. Bei Telekommunikationsgesellschaften gibt
es beispielsweise zu jedem Telefongesprach Information, die gespeichert und
ausgewertet werden kann, um am Kundenverhalten zu erkennen, ob der Kunde vor dem
Absprung zu einem anderen Unternehmen steht. Die Banken haben wiederum die
Mdglichkeit durch Data Mining abweichende Kontobewegungen schneller zu verfolgen

und Betruigereien mit Kreditkarten aufzudecken.

Uber solche traditionelle kaufménnische Information in Firmendatenbanken hinaus geht
das Web Mining, durch das mittlerweile auch Web-Daten tber Verbraucherverhalten
beim Surfen im Internet analysiert werden kdnnen. Dabei lassen sich die Ergebnisse
von Click-Stream- und Lodfile-Analysen in Echtzeit nutzen, um die Web-Site-Besucher

mdglichst lange zu halten und letztlich zum Kauf zu bewegen [vgl. Frit00].

Letztendlich fuhrte CRM mit Data Mining auch dazu, dass sich die Konsumenten des
Wertes ihrer Daten mmer mehr bewusst werden. Grundsatzlich gilt zwar, dass der
Erfolg des Unternehmens von seiner Fahigkeit abhéngt, Information tber Kunden zu
gewinnen und diese fur kommerzielle Zwecke zu nutzen; in Zukunft wird es aber immer
schwieriger werden, personliche Daten zu erhalten ohne dem Kunden dafir eine

Leistung zu erbringen [vgl. Ecrm02].

Hier setzen zunehmend Infomediare als Gatekeeper zwischen dem Kunden und dem
Unternehmen an und beschréanken damit die Datensammlungserfordernis und in der
Folge auch Datensammlungsmdglichkeit durch die Unternehmen selbst. Infomediare
dienen idealerweise dem Nachfrager, erstellen mit seiner Einwilligung Profile, um sie zu
seinem Vorteil und seinem Bedarf zu nutzen. Sie reduzieren den Zeitaufwand der
Nachfrager, die besten Geschéftsabschlisse mit den Anbietern auszuhandeln. Die
direkte Interaktion zwischen dem Nachfrager und Anbieter wird also deutlich reduziert,
dadurch verliert das Unternehmen die Méglichkeit zur direkten Informationssammlung.
Agiert der Infomediar streng nach seiner Privacy Policy und versteht sich das

Unternehmen als dem Kunden und nicht den Unternehmen verpflichtet, wird das
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Problem des Datenschutzes weitgehend entscharft, da die Vorgehensweise der
Infomediare es dem Kunden ermdglichen auf Dauer anonym zu Hbeiben und die

Weitergabe seiner Daten zu kontrollieren.

Ein weiteres Problem, das die Anonymitat beim Surfen im Internet einschrénkt und
damit eine weitgehende Personalisierung mittels Methoden des CRM ermdglicht,
besteht in der Tatsache, dass IP-Adressen immer Ubermittelt werden, anhand derer
jeder PC eindeutig identifizierbar ist. Bisher war die Problematik vor allem im Bereich
der Privat-User nicht wirklich gegeben, weil fast ausschlieflich Internetzugénge per
Modem und Telefonleitung, bei denen IP-Adressen aus einem Pool von Adressen
dynamisch vergeben werden und daher nicht auf Dauer direkt einem PC zuordenbar
sind, vorhanden waren. Mit der zunehmenden Verbreitung von Breitbandzugéangen, die
zumeist mit statischen IP-Adressen arbeiten, wird die Moglichkeit einer eindeutigen
Identifizierung von PCs uber deren IP -Adresse geschaffen. Um dem entgegenzuwirken,
wurden sogenannte Anonymisierungstools entwickelt, die IP -Adressen verbergen

oder vertauschen.

Als Cookies bezeichnet man Daten, die wahrend des Besuches des Anwenders auf
einer Web-Site auf der Festplatte des Benutzers abgelegt und beim folgenden Zugriff
auf die Seite abgerufen werden kdnnen, um den User zu identifizieren und so den
héndischen Login diesbeziglich zu umgehen. Im Grunde stellen Cookies eine nitzliche
Erfindung dar, doch durch verschiedene Methoden und unter Zuhilfenahme eiriger Bugs
ist es moglich, Cookies zur Uberprifung des Surfverhaltens zu missbrauchen. Um
diesem Umstand entgegenzuwirken, gibt es sogenannte Cookie Handling Tools,

auf die in der Folge néher eingegangen wird.

5.2 Transparenz

Anonymitat im Internet ist jedoch nicht immer gefragt. Bei Online Geschéften
beispielsweise ist die Eingabe bestimmter kundenbezogener Information unumgénglich
und von beiden Geschéaftspartnern erwiinscht (z.B. um die Ware an die richtige Adresse
zu liefern). Um in solchen Situationen den Datenschutz zu gewéhrleisten, ist eine sichere

Dateniibertragung und der Grundsatz der Transparenz zu beachten. Jede Person muss
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(innerhalb der EU) und sollte jederzeit das Recht haben, sich Uber seine personlichen

Daten und deren Bearbeitungen zu informieren [vgl. MUll01, 17].

Unter dem Link ,Privacy Policy* legen die Anbieter auf ihrer Website ihre
Datenschutzinformation bereit und erlautern naher, wie sie die personenbezogenen
Daten ermitteln, beschitzen und verwenden. Zu den personenbezogenen Daten
gehoren im Allgemeinen Daten der freiwilligen Registrierung oder Name und die Email
Adresse, die fir Werbezusendungen genutzt werden kdnnen. Weiters werden auch oft
Daten gespeichert, die Uber das Netzwerk zu ermitteln sind z.B. die IP-Adresse,
Information Gber den benutzten Browser oder Internet Service Provider. Bei einigen
Unternehmen wird auch bekanntgegeben, dass unter bestimmten Umsténden auch
finanzielle Information Uber Kunden und Endbenutzer von Dritten eingeholt werden

kdnnen.

Idealerweise wird anhand mehrerer Punkte in der Privacy Policy des Anbieters
aufgelistet, wie die Daten besorgt werden — ob beispielsweise Cookies verwendet
werden, wie die Datennutzung erfolgt, ob Schutz und Sicherheitsaspekte verfolgt
werden, ob und unter welchen Umstanden man die anvertrauten Daten weitergibt und
wie man die Daten l6schen, &ndern oder aktualisieren kann. Je nachdem, wieviel
Schutz sich ein Kunde wiinscht, kann er selbst den Anbieter aufgrund dessen Privacy
Policy auswahlen. Es muss ihm jedoch bewusst sein, dass sich die Anbieter sehr oft
das Recht vorbehalten, ihre Datenschutzbestimmungen jederzeit zu &ndern [vgl. Mullo1,
173].

Ein erster Schritt auf dem Weg zur Transparenz und Benutzerkontrolle im Netz ist das
Platform for Privacy Preferences (P3P) Projekt welches die Lesbarkeit der

Privacy Policies erhéht. Der User kann hier ebenfalls ein eigenes Profil eingeben,

welches mit den Privacy Policies des Unternehmens in P3P Format verglichen wird.

5.3 Vertrauen und Absicherung

Wahrend im  europaischen Raum mehr oder weniger unabhangige
Datenschutzkommissare die Einhaltung von Datenschutzgesetzen kontrollieren, baut

das amerikanische Konzept auf Selbstregulierung und verzichtet auf staatliche
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Regelungen. So fallt die Aufgabe der Uberwachung vor allem in den USA
kommerziellen Institutionen den sogenannten Vertrauensinstitutionen mit
Gutesiegelprogrammen zu. Diese treffen glaubwirdige und anerkannte
Aussagen Uber solche Unternehmen, die Online ihre Waren und Dienste anbieten und
verpflichten sie vertraglich ihre Datenschutzprakiken (Privacy Policies) den Benutzern
auf ihren Websites zu offenbaren und sich an die getétigten Aussagen zu halten [vgl.
Mullo1, 20]. Sanktionen und damit die Macht durch die Vertrauensinstitution bei

Missbrauch sind allerdings gering (z.B. Ausschluss vom Gitesiegelprogramm).

Unter dem Gesichtspunkt des Vertrauens in die Datenschutzpraktiken der Unternehmen
ist auch die Technologie derImpermanent Emails zu sehen. Diese ermdglichen es
dem User einen Zeitraum anzugeben, nach dem die von ihm versandten Emails
unlesbar werden und damit darin enthaltene Daten nicht mehr verwendet werden

kénnen.
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6 Privacy Konzepte

Die Aspekte der Anonymitat, Vertrauenswiirdigkeit, Transparenz und des Vertrauens der
im Internet vertretenen Unternehmen werden nicht allein durch gesetzliche Regelungen,
sondern auch durch technische Manahmen und Unternehmenskonzepte ermdglicht und

verfolgt, auf welche wir im folgenden Teil ndher eingehen werden.

6.1 Infomediare

In diesem Kapitel wird ein Konzept erlautert, mit dem versucht wird, die Probleme, die
durch die meist ungewollte Sammlung von personenbezogenen Daten fir den Kunden
entstehen, zu 16sen. Diese Problematik wird weiter vorne in dieser Arbeit schon genauer
am Beispiel des Customer Relationship Management und Data Mining behandelt Die
Infomediére stehen zwischen dem Kunden und dem Unternehmen und agieren sozusagen
als Vermittler, wenn es um die Weitergabe von Daten geht. Der Kunde bestimmt selbst,
welche und wie viel Information an die Unternehmen weitergegeben wird. AuRerdem
werden aufgrund des bei den Infomediéren gespeicherten Kundenprofils Information des

Unternehmens an dieselben weitergegeben.

Aber nicht nur der Datenschutzaspekt wird von hfomediaren behandelt. Fiir den Kunden
steckt ein enormer Zeit und Geduldaufwand dahinter, die besten Geschéftsabschliisse mit
den Kéufern auszuhandeln. Auch auf der Anbieterseite kann es zu einem Problem werden,
mit jedem Kunden einzeln zu feilschen. Beide bendétigen daher eine Art ,personlichen
Agenten*, dem sie vertrauen konnen, den Infomedidr. Er kann durch gezielte
Marketingdienste wesentlich systematischer vorgehen und daher dem Kunden helfen, die
Interaktionskosten zu verringern, die beispielsweise durch die Suche nach den glinstigsten
Einkaufsmoglichkeiten in einem sehr komplexen Produktangebot entstehen (z.B.: durch
Preisvergleiche, Recherchen,...). In der Abbildung 2 wird das Modell des Infomediars

graphisch dargestellt [vgl. Hasi00, 371.]
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Figure |.Infomediary model.
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Abbildung 2: Infomediary Model, [Grov01]

.Dem Infomediér fallt im Grunde eine sehr traditionelle Rolle zu. Indem Konsumenten ihr
Verhalten und ihre Geschéftsdaten selbst kontrollieren, schaffen sie eine neue Form von
Informationsangebot. Infomediare koppeln dieses Angebot mit der Nachfrage nach
Information und helfen beiden Parteien den Nutzen dieser Informationen zu bestimmen.
Damit bauen sie eine Art Informationsversorgungskette auf, die die Kluft zwischen

Anbietern und Nachfragern tberbriickt” [Hasi00, 38]

6.1.1 Aufgaben der Infomediare

Zur Darstellung der Aufgabengebiete der Infomedidre ist es hilfreich, sie mit den
traditionellen Intermediaren der physischen Welt zu vergleichen. So ist prinzipiell zu
erwahnen, dass Intermediare in der physischen und Infomediére in der virtuellen Welt
agieren. Erstere stellen dabei die notwendige physische Infrastruktur zu Verfliigung, sie
erzeugen Skalenertrage und fordern menschliche Interaktion, wobei dabei auch
Personalbereitstellungsmanahmen Beriicksichtigung finden. Zusétzlich stellen sie den
Anbietern  Information zu den Nachfragemustern zur Verbesserung des

Lagermanagements und zwecks Risikoaufteilung zu Verfigung. Infomediére hingegen
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konzentrieren sich mangels Ressourcen auf die Informationsbereitstellungsdienste. Diese
Dienste bringen die Bedirfnisse der Kunden und das Angebot der Produzenten in
Einklang, dies unter dem Gesichtspunkt des Schutzes der Privatsphare, sie minimieren
die Produktkomplexitét, und implizieren unter anderem dynamische Preisgebung, was in
der physischen Welt nicht so leicht zu realisieren ist. Dabei hangt der Erfolg des
Infomediars von dem adaptierten Businessmodell, dem Ausmaf in dem sie physische

Produkte ergénzen oder ersetzen und seiner Flexibilitat ab. [vgl. Grov01]

6.1.2 Einsatzgebiete und Arten der Infome diare

Prinzipiell ist zu Uberlegen, in welchen Markten solche Institutionen wie Infomediére wirklich
Sinn haben und deutlich zu einer Verbesserung des Informationsaustausches zwischen
Konsumenten und Unternehmer beitragen. Hier sind einige Beispiele fiir solche Bereiche
zu nennen, wie zum Beispiel der Markt der Transportmittel, der medizinischen Versorgung

oder der Finanzdienstleistungen.

24

In der in Abbildung 3 dargestellten Ubersicht sind prinzipiell zwei Dimensionen zu
unterscheiden — eine horizontale und eine vertikale. Die horizontale Dimension entspricht
dabei den Anschaffungskosten und die vertikale der Komplexitdat des Suchvorganges,

wobei beide aus der Sicht des Kunden zu sehen sind.

Figure 1 Infomediary value grid.
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Abbildung 3: Infomediary Value Grid, [Grov01]

Daraus ergeben sich 4 Haupteinsatzgebiete der Infomediare: [vgl. Grov01]

LL-Zone: wenig intensive Suche und niedrige Anschaffungskosten

LH-Zone: wenigintensive Suche und hohe Anschaffungskosten
HL-Zone: intensive Suche und niedrige Anschaffungskosten
HH-Zone: intensive Suwche und hohe Anschaffungskosten

Auf jeden Fall ist sowohl bei einer endgtiltigen Abwicklung des Geschaftes als auch bei

der Instandhaltung des Produktes meist die Einbeziehung traditioneller Intermediare

unumganglich.
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Figure 3. Types of infomediary.
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Abbildung 4: Types of Infomediaries,[Grov 01]

Die Klassifikation (Abbildung 4) kann Gber das Verhéltnis zu den Kunden und Produzenten
erfolgen, wobei ein geschlossenes Verhaltnis bedeutet, dass eine bestimmte Investition

(z.B.: Mitgliedsbetrag) nétig ist um dieser Verbindung beizutreten.

Die Spezialized Agents sind auf Nischenmarkte spezialisiert und bieten daher nur
spezifische Information an. Sie verlangen Mitgliederbeitrage von beiden Parteien. Die
Generic Agents bieten ein weitreichendes Service an, wie z.B. Google® oder Yahoo’.
Sie erlangen keine Mitgliedsbeitrdge, sondern verdienen meistens mit Werbung. Die
Supplier Agents bilden meistens den Startpunkt vieler Infomediare, gesponsert von
Unternehmen, die ihren Verkauf erhéhen wollen. Somit bieten sie spezielle Information fur
die Kunden. In der Automobilbranche sind diese Arten zwischen Zulieferbetrieben und den
Herstellern haufig. Die Buyer Agents bilden ein Vertrauensverhaltnis zu gewissen
Kunden und bieten ihnen ein breites Spektrum an Produzenten an. Der Wert fur jeden

einzelnen K unden skeigt mit der Anzahl an Kunden. [vgl. Grov01]

8 http://www.google.de
9 http:/Avww.yahoo.de
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6.1.3 Finanzierungsformen

Da Infomediare keine eigenen Produkte vertreiben, sondern eigentlich nur Information zu
Verfugung stellen oder gleich weitergeben, stellt sich die Frage der entsprechenden
Finanzierung. Hierzu gibt es verschiedene Modelle, die im folgenden Absatz aufgezahlt

und erlautert werden. [vgl. Grov01]

e Vertraglich festgelegte Provisionen:
Der Infomediar erhdlt fur die Kontaktherstellung zwischen Kéufer und Anbieter eine
Provision.

* Mitgliedsbeitrage:
Um am Elektronischen Marktgeschehen teilnehmen zu konnen, werden
Mitgliedsbeitrage verlangt.

e Bezahlung im Verhéltnis zur Gré3e der Werbeflache auf der Website:
Einnahmen steigen mit der Gré3e des Werbebanners.

* Anzahl der Besuche der Website:
Einnahmen steigen mit registrierten Besuchern

e Prozentuelle Gewinnbeteiligung

Nattrlich stellt sich auch im Falle der Infomediare die Vertrauensfrage, was besonders bei
Anbietern zum Problem werden kann, falls die Finanzierung von der Unternehmerseite aus
erfolgt, weil dadurch ein gro3er Einfluss besteht. Das heif3t, dass unter Umstéanden doch

mehr Information weitergegeben wird als der Kunde in Wirklichkeit will.

6.1.4 Infomedidre und Datenschutz

Wie gerade erwahnt, ist die wichtigste Frage, ob man dem Infomediar prinzipiell trauen
kann. Es ist daher notwendig, ein Vertrauen in den Anbieter des Dienstes zu haben, was
groBtenteils nur durch weitere Institutionen gewahrleistet werden kann, den
Vertrauensinstitutionen. Dies geschieht anhand von Bewertungen durch Miglieder oder
durch Gitesiegel. Eine weitere Moglichkeit ware, dass der Infomediér selbst als
Vertrauensinstitution agiert Mit der Problematik der Vertrauensinstitutionen beschéftigt

sich das Kapitel 6.5.
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Daher ist es fir einen neuen Anbieter nicht leicht, am Markt Fu® zu fassen. Er muss eine
Vertrauensbasis zu den Konsumenten von Grund auf aufbauen, da er noch nicht einmal
einen Kundenstamm besitzt. Dieser wird oft von einem anderen Unternehmen besorgt, das

Uber eine groRRe Datenbank verfugt; dies fuhrt wieder zum Problem des Datenschutzes.

Wie schon erwahnt, sind die zwei Hauptprobleme dieses Ansatzes, den Verbraucher
gleichzeitig zu schitzen und ihm einen gréfReren Nutzen zu verschaffen. Dafur sind im

Allgemeinen drei Aufgaben zu nennen [vgl. HasiO0, 45f.]

< Versorgung mit Datenschutz-Werkzeugen, die es den Anbietern unméglich machen,

bei Geschéften mit den Kunden personliche Information zu erhalten

e Versorgung mit Profilerstellungs-Werkzeugen, um detaillierte Information Uber ihr

eigenes Verhalten zu bekommen
« Belieferung mit Dienstleistungen um die Profile optimal nutzen zu kénnen

Die Datenschutz-Werkzeuge umfassen solche wie spezielle Software mit eigener
anonymer Email-Adresse, die ungewollte Werbemails blockiert und ein  eigenes
Zahlungssystem uber den Infomediar. Weiters wird dem Kunden ein anonymes Surfen
ermdglicht, indem er mit einer Homepage verbunden wird, die eine Lokalisierung
verhindert. Auerdem wird eine benutzerfreundliche Cookie Handling Software zur
Verfugung gestellt. Mit der Bereitstellung dieser Tools werden zwei grof3e Ziele verfolgt.
Erstens wird der Zugriff auf Name und Adresse des Kunden verhindert und zweitens verhilft
es ihm zu einer Verhandlungsméglichkeit — wenn Unternehmen zu seiner Information

kommen wollen, miissen sie ihm den entsprechenden Gegenwert bieten.

6.1.5 Beispiel: DigitalMe™

DigitalMe (Abbildung 5) ist ein vom Softwareanbieter Novell zur Verfigung gestelltes
Produkt, mit dem man personliche Information speichern und weitergeben kann.

AuRerdem gibt es das Feature, diese Information zum automatischen Ausfilllen von
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Online-Formularen zu benutzen. Diese stehen dem User vor dem Abschicken noch zur
Uberpriifung zur Verfiigung. Weiters zeichnet DigitalMe den Gebrauch von Passworten von

Seite zu Seite auf. [vgl. [taa02]
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Abbildung 5: .DigitalMe [Screenshof]

6.1.6 Beispiel: Dooyoo

Dooyoo (Abbildung 6) ist eine der filhrenden Meinungsplattformen im Internet. Interessierte
Konsumenten finden bei Dooyoo Empfehlungen und Meinungen zu fast allen
Produktgruppen und Dienstleistungen. Dooyoo bietet ein Affiliate Programm fiir Content-
Partner an. Uber dieses Programm konnen Affiliates die Inhalte der Dooyoo Plattform
produktorientiert direkt in ihre eigene Plattform integrieren. Als Provision bietet Dooyoo

seinen Partnern 1 € fir jedes neue Dooyoo-Mitglied, also flr jeden neuen Besucher, der

10 http:/ivww . digitalme.com
1 http:/Avww.dooyoo.de/
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z.B. eine Stellungnahme oder eine weitere Meinung hinzufugt. Ziel von Dooyoo ist es, Uber
das Affiliate Programm die Reichweite seines Meinungsforums zu erhéhen und auf diese
Weise den Traffic auf der Dooyoo Website zu steigern. Wie die meisten Content-Provider
lebt auch Dooyoo hauptséachlich von zahlenden Werbekunden. Fir die Content-Partner
steht in der Regel nicht der Provisionsgewinn von 1€ im Vordergrund, sondern vielmehr

der qualifizierte Inhalt, den Dooyoo seinen Partnern zur Verfligung stellt.
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Abbildung 6: Dooyoo.de [Screenshof]

6.2 Anonymisierungstools

Wahrend des Besuchs von Websites wird Information Uber Benutzer sowohl von
Betreibern der Websites als auch von Internetprovidern erfasst. Die jeweilige IP -Adresse
wird in deren Server-Logdfiles gespeichert. Betreibern von Webservern stehen diese in
Kombination mit weiterer Information iber den jeweiligen PC zur Verfligung. Dazu zéhlen

auch etwa das Betriebssystem, der WWW-Browser und die Seiten, die zuvor und danach
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aufgerufen werden. Dem Benutzer ist dieses Problem meist nicht bewusst.
Anonymisierungstools ermdglichen die Wahrung der Anonymitdt und konnen die
hinterlassenen Spuren verwischen. Dazu gibt es zwei technologisch unterschiedliche
Anséatze: Anonymisierungsproxies und mixbasierte Tools. [vgl. Cran00b] Im Teil Peer-to-
peer Networking wird Freenet als Mdoglichkeit zum anonymen und verschlisselten

Publizieren beschrieben.
6.2.1 Anonymisierungsproxies

Als Anonymisierungsproxies kénnen Dienste angesehen werden, die Web-Anfragen von
Benutzern annehmen und mit ihrer eigenen IP-Adresse an den gewiinschten Server
weiterleiten. Die IP-Adresse des Benutzers bleibt dadurch dem Betreiber des Servers
verborgen. Allerdings kann der Internet-Service-Provider des Benutzers weiterhin dessen
Aktivitaten loggen. Dazu kommt noch, dass der Anonymisierungsdienst die korrekte IP-
Adresse des Benutzers erhdlt. Als Beispiele dafur gelten Anonymizer, Privada und

Anonymity 4 Proxy. [vgl. Cran00b]

6.2.1.1 Anonymizer.com12

Von dieser Website kann der Benutzer durch Eingabe des gewiinschten Links mit einer
von Anonymizer geanderten IP-Adresse auf die gewiinschte Website gelangen, ohne
Information Uber sich und seinen PC an diese preiszugeben (Abbildung 7). Um nicht jedes
Mal auf Anonymizer.com gehen zu missen, existiert auch ein kostenpflichtiges Tool, das
sich als Icon im WWW-Browser zeigt. Um anonym zu surfen, gentigt ein Klick auf das Icon,

um das Tool zu aktivieren. (Abbildung 8).

%2 http:/Avww.anonymizer.com
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Abbildung 7: Verwendung von Anonymizer auf der Website [Screenshot]
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Abbildung 8: Integration von Anonymizer in den WWW-Browser [Screenshot]

Der folgende Vergleich soll die Wirkung des Tools zeigen. Anstelle dieses Eintrags:

2002/704/11 19:49:30 212186304236.14.wu-wien.teleweb.at
local .html

Mozillas5.0 [Windows; U; Windows NT 5.0; de-DE; rv:0.9.4]

Gecko/20011128 Netscape6/6.2.1

der neben der IP-Adresse auch das Betriebssystem und den verwendeten W\WW-Browser

auflistet, erscheint bei Benutzung von Anonymizer.com folgendes:

2002/04/22 11:19:48 168.143.113.101 local .html
Mozillasz4.78 (Turing0S; Turing Machine; 0.0)

Es handelt sich dabei um eine geédnderte IP-Adresse, sowie nicht aussagekraftige
Information Uber Betriebssystem und WWW-Browser. Die Eintrdge sind dem fir
Studentenwebsites auf der WU verfugbaren Lodfile-Skript, das im Vergleich zu

herkdbmmlichen Server-Lodfiles nur eingeschrankte Daten sammelt, enthommen. So fehlen

32

beispielsweise Eintrage zu Websites, von denen ausgehend man auf die entsprechende

Seite gelangt ist bzw. wohin man anschlieBend weiter geklickt hat.

6.2.1.2 Privada Control

Privada ist ein fir Internet-Service-Provider, Unternehmen und Konsumenten
geschaffenes kostenpflichtiges Service, das neben dem anonymen Surfen im Web auch
anonymes Senden und Empfangen von Emails ermdglicht. In Abbildung 9 ist das Schema,

das die beiden Komponenten ,Web" und ,Mail* enthélt, zu sehen.

Abbildung 9: Schematische Darstellung des Privada Accounts [Cran00b]

Die Daten werden auf dem eigenen PC verschliisselt und an das Privada Netzwerk
gesendet, das die Anfrage weiterleitet und die angefragte Seite an den User zurlick
Ubermittelt. Der Benutzer erhdlt dabei die Moglichkeit, die gewinschte
Anonymisierungsstufe einzustellen. Auch Emails werden beim Senden tber den Privada
Account verschlusselt. Die Verwendung dieses Accounts weist allerdings den Nachteil auf,
dass die Wartezeit beim Versenden von Mails 30 Minuten bis 4 Stunden betragen kann.
[vgl. Siia00]
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6.2.1.3 Anonymity 4 Proxy®®

Den Nachteil, dass der Anonymisierungsdienst samtliche Daten des Benutzers erhalt, wird
bei diesem Tool dadurch abgeschwécht, dass es die Server unterschiedlicher Dienste
nitzt und somit nicht einem einzelnen alle Daten zukommen. Es bietet auch die
Maglichkeit, direkt am PC des Benutzers falsche IP-Adressen zu generieren. Aronymity 4
Proxy kann auch in kleinen LANs zum Teilen einer Internetverbindung eingesetzt werden,
so dass fiir bis zu 3 PCs ein anonymer Internetzugang zur Verfigung gestellt wird. [vgl.
Inet02]

6.2.2 Mix-basierte Tools

Anonymisierungsdienste, die zu dieser Gruppe zahlen, bestehen aus mehreren
hintereinander geschalteten Zwischenstationen, die von deren Erfinder David Chaum Mixe
genannt werden (siehe Abbildung 10). Jeder Mix sammelt Nachrichtenpakte von mehreren
Nutzern und gibt diese umkodiert und umsortiert an den nactsten Mix veiter. Dieser
Vorgang wird auf der folgenden Grafik veranschaulicht. Durch die Umkodierung wird
erreicht, dass ein- und ausgehende Datenpakte ein anderes Erscheinungsbild erhalten.
Hinzu kommt, dass alle Pakete dieselbe GroRe aufweisen, sodass auch anhand dieses

Merkmals keine Ruickschliisse auf deren Ursprung maglich sind. [vgl. Fede01]

Mafinr Wutga O

%2 http:/Avww.inetprivacy.com
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Abbildung 10: Funktionsprinzip der Mixe [Fede01]

Der entscheidende Vorteil im Vergleich zu Anonymisierungsproxies besteht darin, dass es
nicht mehr notwendig ist, einer einzi gen zentralen Stelle zu vertrauen. [vgl. Cran00] Sobald
nur einer der Mixe korrekt arbeitet, ist das Verfahren als sicher zu erachten. Dennoch spielt
die Vertrauenswurdigkeit der unabhangigen Mixbetreiber eine groRe Rolle. So sollte dem
Benutzer die Mdglichkeit geboten werden, die zu verwendenden Mixe auszuwahlen. [vgl.
Fede01]

Als Beispiele fur dieses Verfahren werden im Anschluss die Dienste Crowds und Java
Anon Proxy vorgestellt. Wahrend sich Crowds seit 1997 erst in der Projektphase und
Testphase befindet, ist der Java Anon Proxy bereits in einer ersten Version verfugbar.

6.2.2.1 Crowds

Bei diesem von AT & T Research ins Leben gerufenen Projekt geht es darum, dass
Benutzer in einer grofen und geographisch durchmischten Benutzergruppe
zusammengefasst, ihre Anfragen vertauscht und somit fur den Server des Anbieters nicht
identifizierbar gemacht werden. [vgl. Reru99] Dieser Vorgang wird in Abbildung 1L

visualisiert.

Abbildung 11: Funktionsweise von Crowds [Cran00b]

% http://www.research.att.com/prgects/crowds
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Die eigene Anfrage wird an ein anderes =zuféllig ausgewdahltes Crowd-Mitglied
weitergeleitet, das diese entweder selbst wieder weiterleitet oder direkt an den Zielserver

schickt. Die Information wird auf diese Art in einer Menge von Benutzern versteckt.

Ein Problem besteht darin, dass die IP-Adresse des letzten Crowd-Mitglieds zum
Zielserver gelangt. Um dadurch nicht allzu groRes Unbehagen bei den Benutzern zu
erzeugen, wird der simple Ratschlag erteilt, sich — im Fall, dass man eines derartigen
Zugriffs verdachtigt wird — auf die ,Crowd“ und die fehlende Mjglichkeit der direkten
Zurechenbarkeit von Web-Zugriffen zu berufen. So kann es fiir ein unschuldiges Crowd-
Mitglied gefahrlich werden, wenn beispielsweise ein anderes Mitglied illegale WWW-
Seiten ansurft, aber das unschuldige Mitglied anhand seiner IP-Adresse als kriminell

identifiziert wird. [vgl. Reru99]

6.2.2.2 Java Anon Proxy®®

Bei Java Anon Proxy (JAP) handelt es sich um ein Anonymisierungstool, mit dem es
moglich ist, Webseiten unbeobachtbar aufzurufen. Das bedeutet, dass weder der
angefragte Server noch ein Lauscher auf den Verbindungen mitbekommt, welcher
Benutzer welche Webseite aufgerufen hat. Es handelt sich um ein Projekt des Instituts fur
Systemarchitektur an der TU Dresden in Kooperaton mit ULD (Unabhangiges

Landeszentrum fiir Datenschutz) Schleswig-Holstein.

Wie der Name schon verdeutlicht, handelt es sich bei JAP um einen Proxy, der im WWW-
Browser eingetragen wird. Das Client-Programm, das am PC des Users installiert wird, ist
Uber das Internet mit dem mix-basierten Anonymisierungsdienst verbunden. im Regelfall
kommen mindestens drei kaskadenartig hintereinander geschaltete Mixe zum Einsatz. Als
vertrauenssteigemde MaRBnahme erhalt der Benutzer die Moglichkeit, den Dienst

auszuwahlen, dem er am meisten vertraut. [vgl. Fede01]

JZiel der Arbeiten ist die Entwicklung, Implementierung und Evaluierung eines
umfassenden und effizienten Konzeptes zur Realisierung von unbeobachtbarer

Kommunikation gegen starke Angreifer im Internet. Das System soll dabei

% http://anon.inf.tu-dresden.de
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benutzerbestimmt skalierbar sein bezuglich der erreichbaren Sicherheit vs. Performance.
Als Optimierungskrterien sollen insbesondere die bendtigte Bandbreite und die
Verzégerungszeit dienen. Dabei wird von einem Angreifer ausgegangen, der in der Lage
ist, Verkehrsanalysen durchzufihren und alle Kommunikationsverbindungen zu

Uberwachen.” [Fede01]

Dieses Ziel wird allerdings in der aktuellen Version des Tools noch nicht vollstandig
erreicht. Diese schiitzt die Anonymitat des Nutzers gegen lokale Angreifer [z.B. Provider,
Webserver, Chef]. Zusatzlich schitzt sie auch gegen die Betreiber eines Mixes. Je
nachdem, welcher Mix betrieben wird, ist zu erfahren, welcher Teilnehmer / welche IP-
Adresse den Dienst nutzt oder, welche Anfragen in das Netz gesendet werden, nicht
jedoch von welcher IP-Adresse eine Anfrage stammt. Gegen einen Angreifer, der alle
Leitungen des Internets iberwacht bzw. den ersten und den letzten Mix kontrolliert, schiitzt

die gegenwartige Version noch nicht. [vgl. Fede01]

Das Tool — das Programmfenster ist in Abbildung 12 zu sehen — zeichnet sich vor allem
durch seine Benutzerfreundlichkeit und einfache Handhabung aus. An Einstellungen sind
lediglich die Auswahl des ersten MixBetreibers sowie die Proxy-Konfiguration im WWW-
Browser (standardméRig: 127.0.0.1 Port 4001) vorzunehmen. Daraufhin ist es sofort
maglich, mit einer IP -Adresse der Art proxyl.anon-online.org im WWW unterwegs zu sein.
Bei der Geschwindigkeit der Verbindung sowie des PC-Systems sind kaum

Beeintrachtigungen zu bemerken.

Der JAP ist auch in Kombination mit einem Proxy-Server im LAN einsetzbar. Bei einem
langsamen Prozessor kann es dabei allerdings zu erheblichen GeschwindigkeitseinbufRen
beim Zugriff auf das WWW geben.
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Abbildung 12: Java Anon Proxy Programmfenster [Screenshot]

Wenn man davon ausgeht, dass die derzeitigen Funktionen inBezug auf Anonymisierung
entsprechend der verfiigbaren Information umgesetzt wurden, ist dieses Tool fir den

Einsatz im privaten Bereich bereits gut geeignet.

6.2.3 Anonymes P2P Networking

Spatestens seit Dienste wie Napster'®, die auf dem FastTrack-Netz basierenden Clients

Morpheus (friihere Versioner)*’ und Kazaa', sowie das Gnutella Netzwerk™ (z.B.

16 http:/AMww.napster.com

7 http:/AMww.musiccity.com — Bei Morpheus wurde ein Umstieg vom FastTrack-Netz zum Gnutella Netzwerk vollzogen.
18 http:/www.kazaa.com

*° http:/Amww.gnutella.com
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Bearshare?®, Morpheus Preview Edition®") befindet sich der Begriff Peerto-Peer (kurz:
P2P) in aller Munde. Es geht dabei um den Austausch von Dateien, angefangen bei Musik
(z.B. im MP3 Format) Uber Bilder, Software bis hin zu kompletten Filmen direkt von Internet
User zu Internet User. Wahrend die Tauschsysteme anfangs noch fix eingerichtete Index-
Server benétigten — wie beispielsweise Napster — und dadurch deren Betreiber rechtlich
angreifbar waren, basieren spatere Entwicklungen wie das Gnutella Netzwerk
ausschlieBlich auf den PCs der einzelnen User, die Uber das Internet miteinander
verbunden sind. In diesem Fall geschieht die Indexierung der zu tauschenden Dateien ni cht
auf zentralen Index-Servern, wo die relevante Information Uber séamtliche von Usern
bereitgestellter Dateien gespeichert wird, sondern im Zuge von Such und
Speichervorgangen in den jeweiligen lokalen ,Shared Folder“-Verzeichnissen. Die Musik-
und Filmi ndustrie hat dadurch die Méglichkeit verloren, einen im Sinne des Urheberrechts
schuldigen, ausfindig zu machen und wie im Fall Napster vor Gericht zu zitieren. [vgl.
Borl01, Digi02, Naps01]

Es besteht zwar bei den genannten Diensten die Mdglichkeit, Dateien untereinander zu
tauschen, doch in keinem Fall wird die Anonymitat gewahrt. Zusétzlich sind in zahlreichen
Tools Spyware-Komponenten enthalten. Das bedeutet, dass diese Programmteile
Information Uber den User und dessen PC sammeln und an den Dienstanbieter
Ubermitteln. Diesem Problem wird beispielsweise durch gehackte Versionen der
originalen Programme begegnet, indem samtliche Spyware-Komponenten entfernt

werden, wie dies im Fall von Kazaa-Lite?? zu beobachten ist. [vgl. Borl02]

Von Verschlisselung bei der Datenlbertragung oder Sicherung der Anonymitat ist bei
keinem der Dienste die Rede. Dem versucht jedoch das Projekt Freenet®

entgegenzuwirken, das in weiterer Folge beschrieben wird.

20 http:/mww.bearshare.com
21 http:/Avww.musiccity.com

22 http:/vww.kazaalite.com/lite
23 nttp://freenetproject.org
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Kurz gesagt handelt es sich dabei um ein P2P Netzwerk ohne zentralen hdex-Server —
ahnlich wie Gnutella — allerdings mit kryptographischer Verschlisselung, mit dem Ziel ein
unzensurierbares, weltweites Speichersystem fur Information mittels dezentraler P2P

Architektur zu schaffen. [vgl. CImi02]

Bei der Entwicklung wurde besonders Wert gelegt auf

« die Privatsphare von Publizierenden und Nachfragern von Information sowie der von
Knotenbetreibern,

* denWiderstand gegen Zensur,

* einen hohen Grad an Verfugbarkeit und Verlasslichkeit durch Dezentralisierung und

- effiziente, skalierbare und anpassungsféhige Mdoglichkeiten fir Speicherung und
Routing. [CImi02]

Jeder Teilnehmer bei Freenet betreibt mit seinem PC einen Knoten und stellt
Speicherplatz (Cache-Speicher) fur das Netzwerk zur Verfigung. Beim Bereitstellen einer
Datei wird diese mit einer ortsunabhangigen, global einzigartigen Identifikationsnummer
(globally unique identifier = GUID) versehen, wodurch die Datei auf einer Gruppe von
Knoten eindeutig identifiziert und gespeichert werden kann. Diese wird als Hash-Code aus
dem Inhalt der Datei ermittelt. Das bedeutet auch, dass Dateien mit demselben Inhalt auch
denselben GUID erhalten. Der Inhalt der Dateien ist nicht erkennbar. Wéahrend ihrer

Lebensdauer kann die Datei auf andere Knoten wandern oder repliziert werden.

Will jemand eine Datei abrufen, muss der GUID angegeben werden, der mit denen der
Dokumente verglichen wird. Eine Suche wird dadurch mdglich, dass zuséatzlich zum GUID
Metadaten gespeichert werden, die das Dokument beschreiben. Erreicht die Anfrage
einen Knoten, wo die Datei gespeichert ist (d.h. der GUID des Suchstrings und der des
Dokuments stimmen Uberein), wird diese an den anfragenden User Gbermittelt. Die Daten
werden dazu aus den jeweiligen Cache-Speicherorten geholt, sodass eine Assoziation mit
dem Publizierenden nicht mdglich ist. Eine typische Anfrage ist in Abbildung 13 dargestellt.
Man kann erkennen, dass sie von Knoten zu Knoten weitergeleitet wird, bis ein Ergebnis
vorliegt. Da Cluster mit ahnlichen Hash-Codes gebildet werden, gehen Anfragen zunachst

an Cluster mit den &hnlichsten Hash-Codes. [vgl. CImi02]
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Abbildung 13: Typischer Ablauf einer Anfrage [CImi02]

Anonymitat wird in diesem System fir alle Benutzergruppen weitgehend gewahrleistet. Fiir
Publizierende bedeutet das, dass sie durch das oben beschriebene Routing zum Cache
mittels Hash-Code verdeckt bleiben und nirgends eine Masterkopie oder ein priméarer
Speicherort existiert. Nachteilig ist jedoch anzumerken, dass publizierte Dokumente nicht
mehr geldscht werden kénnen. Nachfrager bleiben insofern anonym, als Suchbegriffe nicht
dechiffrierbar sind und keine Verbindung zu Publizierenden notwendig ist. Da auch kein
Einblick in den Cache und die Suchbegriffe moglich ist, bleibt auch die Anonymitét von
Knotenbetreibern geschiitzt. [vgl. CImi02]

Freenet befindet sich derzeit noch in Entwicklung. Es profitiert von seiner dezentralen
Struktur, die durch Angriffe nur lokal storbar ist. Die Suche nach Dateien gestaltet sich
noch schwierig, weil es bis jetzt noch keine Mdglichkeit zur Suche nach Teilstrings gibt. Ein
wesentlicher Diskussionspunkt ist, ob es von Seiten der Publizierenden winschenswert ist,
dass ihre Dateien nicht entfernt bzw. modifiziert werden kénnen. Der Punkt der dadurch
gesteigerten Anonymitat und der Vorteil der Unmoglichkeit von Zensur stehen dem

gegenuber. [vgl. CImi02]

6.3 Cookie handling

Unter einem Cookie kann man eine einfache Textzeile verstehen, die in einem HTML-

Dokument Ubermittelt und auf dem PC des Benutzers gespeichert wird.
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Ein Cookie kénnte folgendermafRen aussehen
www.muffin.org FALSE /~McD FALSE 880062147 WWHCount O

und enthalt die folgenden Elemente:

* Domain-Namen (z.B. www.muffin.org)

* Wabhrheitswertl (TRUE: alle Rechner einer Domain durfen zugreifen / FALSE: nur ein
Rechner darf auf das Cookie zugreifen)

e Pfad (z.B. /~McD), fur den das Cookie giiltig ist

* Wabhrheitswert2 (TRUE: Cookie hat das Attribut secure - wird nur zuriickgegeben
wenn eine sichere Verbindung ber https besteht)

* Verfallsdatum (wird in 9 Ziffern kodiert — z.B. 880062147)

* Name (z.B. WWHCount)

e Wert (z.B.0)

Die Funktion dieses Cookies besteht in der Ermittlung der Anzahl der bisherigen Besuche

eines Users auf der Anbieter-Website. [vgl.Holl02]

Die Vorteile von Cookies ergeben sich beim "bestimmungsgemafien" Gebrauch.

Das Netz wird an die Bedurfnisse jedes einzelnen Anwenders angepasst.

Im Einzelnen ergeben sich z.B. folgende Einsatzgebiete [Glas02]:

« das Abspeichern von Einstellungen, die ein Anwender einmal ausgewahlt hat — z.B.
Hintergrundfarbe, Auswahlméglichkeiten (z.B. My Yahoo!**).

« das Erleichtern des Zugangs durch das lokale Abspeichern des Passworts, so dass es
nicht mehr jedes Mal eingegeben werden muss —z.B. My Excite®® oder WhoWhere®®.
(Dieses Passwort liegt dann jedoch auf der Festplatte und kann von jedem, der
Zugang zum Rechner hat, ausgelesen und genutzt werden).

» das Festellen des letzten Besuches, um so dem Anwender nur seither aktualisierte

Angebote zu prasentieren.

24 http://de.my.yahoo.com
25 htp:/Awww.excite.com
26 http:/wvw.whowhere lycos.com

42

« zum Erstellen anonymisierter, aber genauer Besucherstatistiken —im Gegensatz zu
Webcountern, die nur die Anzahl der Zugriffe ermitteln, um s o dem Webmaster die
Méglichkeit zu geben, seine Seiten den Bedirfnissen der Besucher anzupassen.

« das Abspeichern von Registrier-Nr. fur automatisch autorisierte, angepasste Software-

Updates (z.B. bei Realaudio's Pluszone”’).

Die Nachteile und Gefahren beziehen sich meistens auf die Privatsphére des

Anwenders.

« Dadurch, dass ein Server gewissermaRen einen Abdruck auf der Festplatte hinterlasst
und dieser (bekannte) Bereich von anderen Servern ausgelesen werden darf, kann
man einiges Uber Interessen, Vorlieben und Neigungen erfahren — und zwar um so
genauer, je mehr Cookies sich auf der Festplatte befinden.

* Besonders bei finanziellen und persénlichen Daten des Anwenders kann dies

missbraucht werden.

Das Ablegen von Cookies auf dem Rechner kann verhindert werden, indem man z.B.
Cookies in den Browser-Einstellungen deaktiviert oder das Cookie-Verzeichnis léscht
bzw. schreibschutzt. Die oben genannten Vorteile, sind in diesem Fall allerdings nicht mehr

gegeben.
6.3.1 Manual Cookie Handling

Hierbei handelt es sich um éne in Browsern integrierte Moglichkeit mit Cookies zu
verfahren. Diese Technologie informiert den Internetbenutzer, sobald ein Webserver
versucht, Cookies auf dessen Festplatte zu speichern und bietet ihm die Wahlmdoglichkeit
dies zu akzeptieren oder zu verweigern. Ein Warnsystem ist somit im Computer installiert,
das den Benutzer rechtzeitig informiert, wenn ein Server versucht Cookies zu platzieren.
Einige senden Cookies fiir jedes einzelne Objekt, das der Benutzer anklickt. Aus diesem
Grund ist dieses Fruhwarnsystem zwar effizient, der Benutzer wird durch das sténdige
Nachfragen allerdings leicht dazu verleitet, die Option ,alle Cookies akzeptieren*

auszuwahlen.
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Hier bietet der Navigator neue nutzliche Funktionen unter dem Menu Privatsphére und
Sicherheit. Unter dieser Referenz gibt es den sogenannten Cookie-Manager. Bisher
mussten entweder alle Cookies abgelehnt oder gleich akzeptiert werden, wenn von einem

Server ein Cookie angeboten wurde.

Mit dem Cookie-Manager ist es nun mdglich, vorab zu entscheiden, wie Netscape 6 auf
diese Cookies reagieren soll. So kann zum Beispiel bei unbekannten Seiten der Einsatz
von Cookies unterbunden werden. Es lassen sich somit Cookie anzeigen, verwalten und

l6schen.

Weiters kann man daruber hinaus auch noch einen Kennwort-Manager und einen
Formularmanager finden. Der Navigator merkt sich auf Wunsch Formulardaten und
Passworter, die mit den entsprechenden Managern verwaltet werden. Allerdings besteht
bei diesen sehr bequemen Features ein gewisses Sicherheitsrisiko, wenn zum Beispiel
Online-Banking oder andere Passworter damit fur jeden Browser-Nutzer verfugbar sind.
Wenn man nun auf den Menipunkt “Einstellungen“ geht, findet man folgenden Screenshot
(Abbildung 14) vor:

27 http:/www.real.com
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Abbildung 14: Netscape 6 — Cookies [Screenshot]

Unter dem Punkt Privatsphare und Sicherheit lassen sich die Einstellungen zu den
Cookies treffen. Neben einer kurzen Begriffsdefinition gibt es hier die Mdglichkeit nédhere
Einstellungen beziglich der vorhandenen Cookies zu treffen. In der Folge zeigt
Screenshots die erwahnten Cookie-Dateien (Abbildung 15) und Status der Cookie-Sites
(Abbildung 16).
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Abbildung 15: Netscape 6 — Gespeicherte Cookies [Screenshot]
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Abbildung 16: Netscape 6 — Cookie-Sites [Screenshot]

Die Cookie-Verwaltung im Internet Explorer 6 wurde an den P3P Standard angepasst. Die

Funktionsweise wird daher im Kapitel 6.4.3.2 im Teil zu P3P erlautert.
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6.3.2 Cookie Handling Tools

Diese sollen die Handhabung von Cookies im Vergleich zu den Einstellungsmaoglichkeiten
der WWW-Browser erleichtern und unterstiitzen. Wie aus den angefiihrten Beispielen

ersichtlich ist, bieten sie auch weitere Funktionen — z.B. Werbe- und Pop-Up-Filter.

6.3.2.1 Cookies Jar®®
Cookies Jar 2.0 gibt dem Benutzer die Moglichkeit der Kontrolle von welchen Seiten

Cookies im Benutzercomputer gespeichert werden diirfen.

Mit Hilfe des WWW-Browsers kdnnen bestimmte Websites eingestellt werden, denen der
Zugang zur Cookiespeicherung ermdglicht wird. Seiten, die nicht vom Benutzer ausgewahit

wurden, werden stillschweigend ausrangiert.

6.3.2.2 AdSubstract®

Hier werden Filter zur Abwehr von ungewtnschter Werbung, animierten Bildern, Cookies,
Pop-Up Fenstern und Hintergrundmusik zur Verfigung gestellt. Durch das Léschen von
nicht erwiinschter Information erhoht sich Schnelligkeit des Downloadens. Dadurch dass
AdSubstract (Abbildung 17) ungewollte Seiten beseitigt, erhdht es auch insgesamt die
Download-Zeit der Webseite. Die Software, die man sich herunterladen kann versorgt den

User mit Statistiken, die wiederum die gefilterte Information zeigen.

28 http:/www.Ine.com/ericm/cookie_jar
29 http://www. perthpcug.org.au/~rshort/Norsig/Downloads/ad- setup.exe
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Abbildung 17: AdSubstract [Screenshot]

6.3.2.3 Cookie Cruncher®

Genauso wie Cookie Jar arbeitet Cookie Cruncher mit dem WWW-Browser des Users,
um diesem die Mdglichkeit der Kontrolle uber jene Cookies zu geben, die akzeptiert und
eventuell sogar in einem System gelagert werden. Cookie Cruncher blockt Cookies schon
bevor sie auf der Festplatte des Users platziert werden, in dem er entweder Cookies, die
von spezifizierten Servern stammen, akzeptiert oder ablehnt. Zusétzlich zu diesem Feature
informiert Cookie Cruncher den User auch noch tUber den Zweck des jeweiligen Cookies

(“online shopping or site tracking“, “advertisement tracking®,...)

39 http:/ww.rbawarld.com/Programs/CookieCruncher
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6.4 Platform for Privacy Preferences (P3P)

Mit dem erst kiurzlich vom World Wide Web Consortium (\N3C)31 verabschiedeten P3P 1.0
existiert erstmals eine offizielle Version dieses Standards. Grundsétzlich handelt es sich
bei P3P um ein Protokoll, Uber das maschinenlesbare Datenschutzerklarungen
ausgetauscht werden. Den Kern bildet eine Liste von Multiple-Choice-Fragen zur
Verwendung von Cookies und Auswertung von Server-Logfiles. Es soll einheitlich
festgehalten werden, welche Daten der Betreiber einer Website von deren Besuchern
sammelt und wie er sie verarbeitet. Die Antworten auf die Multiple-Choice-Fragen werden
von daflr entwickelten Tools (z.B. IBM P3P Policy Editor) ins XML-Format Ubersetzt und
somit maschinenlesbar gemacht. Der Besucher einer P3P-kompatiblen Website wird,
sofern er zuvor seine personlichen Datenschutzeinstellungen im WWW-Browser definiert
hat, aufmerksam gemacht, wenn die Privacy Policy der Website von seinen Einstellungen
im negativen Sinne abweicht, d.h. wenn beispielsweise gesammelte Daten an Dritte
weitergegeben werden und diese Vorgehensweise von seiner Seite aus als unerwiinscht
definiert wurde. Derzeit ist eine derartige Funktion noch in keinen WWW-Browser
integriert. Der Internet Explorer 6 unterstutzt lediglich den Teil von P3P, der die Cookie-
Verwaltung umfasst. Es existieren allerdings Zusatzprogramme (z.B. Privacy Bird), die

weiterreichende Funktionen beinhalten. [vgl. Koss02]

Der schematische Zugriff auf Dokumente und Services, die sich entweder auf Webservern
ohne oder mit P3P-Policy befinden, wird in der unteren Grafik (Abbildung 18) dargestellt.
Sie zeigt auch den Abgleichungsvorgang zwischen den im Browser eingestellten und den
am  WWW-Server befindlichen Policies, sowie die mdglichen Konsequenzen bei
Ubereinstimmung (Seite wird angezeigt) und Abweichung (Seite wird nicht angezeigt bzw.
Warnmeldung erscheint). Der Surfer wird folglich automatisch informiert, sobald er auf eine
Website gelangt, die P3P unterstiitzt und mit seinen Datenschutz-Einstellungen nicht
kompatibel ist, das bedeutet insofern eine Erleichterung, als er sich nicht die

Datenschutzerklarung sdmtlicher Websites durchlesen muss. [vgl. Gacr02]

31 http:/Avww.w3c.org
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