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1 Ausgangsbasis, Inhalt und Aufbau

Im Rahmen des Wandels von Old zur New Economy rückt der Konsument zunehmend in 

den Mittelpunkt des Interesses der Unternehmen. Das Geschäft mit Information gewinnt 

mehr und mehr an Wichtigkeit. Nun stellt sich die Frage, wie Unternehmen diese Daten 

erhalten und verwerten. Dies geschieht oft ohne das Wissen des Verbrauchers – vor 

allem im Internet, wo es viele Möglichkeiten gibt, an diese Information zu kommen und 

dies somit für Unternehmen einfacher wird.

Daher kommt der Thematik des Datenschutzes besonders im Internet eine große 

Bedeutung zu. Nun gelangt das Problem, dass personenbezogene Daten von

Unternehmen gesammelt und weiterverarbeitet werden,  immer mehr in das

Bewusstsein des Konsumenten.

Aus diesem Grunde haben wir uns genauer mit diesem Thema befasst. Es wurden uns 

die Gefahren, welche mit einer schnellen Datenverarbeitung durch moderne IT Anlagen 

und der langfristigen Speicherung von persönlichen Daten zusammenhängen, noch

mehr bewusst als zuvor. Ziel der vorliegenden Arbeit ist es, über mögliche Risiken und 

Lösungsalternativen im Detail zu informieren.

1.1 Ausgangsbasis

Gerade im Hinblick auf den Datenschutz hat sich seit dem 11. September 2001 einiges

geändert. Laut Umfragen des Marktforschungsunternehmens Fittkau & Maaß [Pata02]

finden es auch nach diesem Anschlag noch 68% der deutschen Surfer wichtig oder sehr 

wichtig, sich anonym im Web bewegen zu können. Allerdings sind auch 71% der User 

dafür, dass das Internet künftig durch Polizei und Ermittler besser überprüfbar und 

überwachbar ist. Schließlich hat man als Durchschnittsbürger ja nichts verbrochen, d.h. 

nichts zu verbergen oder?

Auf der einen Seite, ist es nachvollziehbar, dass nun Regierungen aller Welt nach mehr 

Befugnissen zur Überwachung und Datenverarbeitung der Bürger aufrufen. Sie

verlangen mit Aussagen wie „Datenschutz ist Täterschutz“ die Aufweichung der
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Datenschutzgesetze, welche jedenfalls in der Europäischen Union bisher dem Bürger 

einen gewissen Schutz - vor allem vor dem Staat selbst - gewährten und die Nutzung 

personenbezogener Daten durch Unternehmen im Rahmen hielten. In Europa geht man 

nach dem 11. September auch den Weg der „Totalüberwachung“ und ist der Meinung, 

dadurch das Allheilmittel gefunden zu haben. Nicht zuletzt in Österreich wurden Stimmen 

laut, die einen Fingerprint [Stan01] jeder Person im Reisepass forderten, wenn Sie auch 

nicht so weit gingen, den noch eindeutigeren Gencode als Erkennungsmerkmal zu 

erfordern.

Die technischen Möglichkeiten um Szenarien der totalen Überwachung Wirklichkeit 

werden zu lassen sind bereits vorhanden und werden laufend von privaten und 

staatlichen Organisationen weiterentwickelt. Nur teilweise werden Unternehmen und der 

Staat durch die Gesetzgebung bei der Nutzung der riesigen Datenmengen

eingeschränkt. Das Attentat am 11. September brachte viele Bürger dazu einem Mehr 

an Überwachung zuzustimmen, in der Hoffnung dadurch bessere S icherheit zu erlangen. 

Allerdings hatte schon Benjamin Franklin 1759 erkannt: “They that can give up essential 

liberty to purchase a little temporary safety deserve neither liberty nor safety." [Ushi02]

Auf der anderen Seite bereiten aber vor allem die Bedrohungen der Privatsphäre durch 

staatliche und wirtschaftliche Unternehmen große Schwierigkeiten beim traditionellen 

Datenschutz vom Internetnutzer. Zu der erwähnten Septemberstimmung passend hier 

eine nachdenkliche Aussage des Sprechers des Chaos Computer Clubs
1
 Andy Müller-

Maguhn. Seiner Meinung nach wären von einem Mehr an Überwachung vor allem 

Normalbürger betroffen. Er meint, dass den Personen, die wirklich etwas zu verbergen 

hätten, auch die nötigen Instrumente zur Verheimlichung nicht fehlen würden. [Roth02]

Deshalb ist für eine den Kundenwünschen entsprechende Datenschutzpolitik das

Vorhandensein von ausreichenden rechtlichen Vorschriften sehr wichtig. Regierungen 

sollten dazu angehalten werden, ihre eigenen Organisationen (z.B. Ämter, als auch die

Exekutive und Geheimdienste) wie auch die Unternehmen am Missbrauch von
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persönlichen Daten zu hindern. Mehr als in einem Geschäft muss der Käufer einem E-

Commerce Unternehmen das Vertrauen entgegenbringen, dass die von ihm für die 

Kaufabwicklung zur Verfügung gestellten Daten nicht zu seinem Schaden (auch wenn 

dies „nur“ eine Flut an Werbemails ist) genutzt werden. Der Selbstschutz der

Konsumenten gewinnt in der herrschenden Datensammelwut, die dazu dient, sie 

kontrollierbar, manipulierbar und beherrschbar zu machen, immer mehr an Bedeutung. 

Aus diesem Grund soll jeder Internetbenutzer selbst abschätzen, wie sehr er sich in 

seiner Privatsphäre bedroht fühlt. Er muss lernen, sich der Gefahren des

Datenmissbrauchs bewusst zu werden und seine Lage einzusehen, wie auch

dementsprechend zu reagieren. Zu einer solchen Risikoabschätzung gehört das Wissen 

um die eigene Verwundbarkeit und die Gefährlichkeit der anderen. Auch eine

Abwägung des möglichen Schadens gegen den erwarteten Nutzen ist zu beachten. 

Jeder soll selbst bestimmen, welche Risiken er zu tragen bereit ist, es sollte aber seine 

persönliche und wohl überlegte Entscheidung sein, die nicht nur auf den

Standardeinstellungen eines Browser-Herstellers oder Betriebssystemanbieters beruht. 

Der Computernutzer von heute ist gefordert zu wissen, was auf seinem Rechner läuft, 

sich über aktuelle Sicherheitsprobleme auf dem Laufenden zu halten und

entsprechende Maßnahmen zu treffen. Und denke niemand, er hätte nichts zu verlieren: 

Jeder, der mit seinem Rechner ins Internet geht, verwahrt darauf Unmengen von Daten, 

die in der Cyberwelt als wertvolle Schätze gelten. [vgl. Luck02]

1.2 Inhalt und Aufbau

Wir stellen in dieser Seminararbeit dem Leser jene Konzepte vor, die zum Schutz 

persönlicher Daten beitragen, unabhängig von der derzeitigen Rechtslage und den von 

den Unternehmen bekannt gegebenen Datenschutzerklärungen (Privacy Policies) und 

ihrer real gelebten Datenpolitik. Der Schwerpunkt liegt in der Behandlung der

Datenschutzproblematik aus der Sicht des Konsumenten.

1 http://www.ccc.de
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Nach Begriffsdefinition und der notwendigen Abgrenzung zwischen Datensicherheitund

Datenschutz in Kapitel 2 werden in Kapitel 3 rechtliche Grundlagen der Datenerhebung 

und Datennutzung dargestellt. Danach wenden wir uns in Kapitel 4 den Zielkonflikten 

des Datenschutzes zu. Die Hauptaspekte der Privacy Problematik im Internet folgen in

Kapitel 5. Schließlich beschreiben wir in Kapitel 6 Lösungsansätze dazu in Form von 

Privacy Konzepten, indem wir den Zusammenhang mit Datenschutz aufzeigen und die 

Funktionsweise sowie Vor- und Nachteile der Konzepte erklären. Die am Ende der 

Seminararbeit angeführten „12 Wege um die Privatsphäre zu schützen“ sollen eine

allgemeine Hilfestellung bieten. Ziel ist es, dem Leser die Gefahren des Data Mining zu 

erklären und ihn für die Risiken, welche mit der Datenweitergabe und Verarbeitung 

zusammenhängen, zu sensibilisieren und Lösungsansätze zu präsentieren.
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2 Begriffsdefinition und Abgrenzung des 

Themas

Datenschutz und Datensicherheit werden oft synonym verwendet, den Unterschied 

zwischen diesen Begriffen zu verstehen, ist jedoch grundlegend für diese

Seminararbeit.

Datensicherheit ist der „Schutz von Daten vor Missbrauch, unberechtigter Einsicht 

oder Verwendung, Änderung oder Verfälschung (einschließlich Katastrophenschutz)“ 

[Pomm02]. Sie beschäftigt sich mit der sicheren Datenübertragung und der

Modellierung von sicheren IT Systemen. Die Risiken sind hier im Diebstahl und der 

Zerstörung von Hardware und im unbefugten Zugriff zu sehen. Auch menschliche Fehler 

und Computerviren stellen Gefahren dar. Dem wird im Allgemeinen mit physikalischen

Schutzmaßnahmen, Schutzmaßnahmen im Betriebsystem und Kryptographie

entgegengewirkt.

Im Gegensatz dazu gehen wir in unserer Arbeit mehr auf den Datenschutz ein. Dieser

beschreibt „das allgemeine Persönlichkeitsrecht, insbesondere den Anspruch auf 

Achtung der Privatsphäre von natürlichen Personen (Menschen) vor einer

missbräuchlichen Datenverarbeitung“ [Dahl02]. Datenschutz „regelt die Verarbeitung

personenbezogener Daten und die Maßnahmen bei Datenmissbrauch.“ [Adsi02] Er

wird insbesondere als ein „Recht auf informationelle Selbstbestimmung“ [Pomm02]

verstanden und bezieht sich also auf personenbezogene  Daten und nicht auf den 

Schutz von Daten im Allgemeinen.

Die Datenschutzmaßnahmen betreffen die gesamte rechtliche/politische,

organisatorische und technische Umgebung der Informationsverarbeitung. Kurz erklärt

sind diese die drei Aspekte des Datenschutzes [Pomm02]: 

• r echtliche /politische  (rechtliche Rahmenbedingungen, gesellschaftspolitische

Forderungen, Technikfolgeabschätzungen)

• organisatorische  (Privacy Policy, EDV Konzept, Katastrophenplanung,

Überwachungssysteme, Betriebsklima, Dienstvorschriften, Dokumentation und

Datenschutzbericht, Zuständigkeiten)
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• technische (Physikalische Zugangsbeschränkung, Zugangsschutz durch

Identifikationskontrolle, kryptographische Schutzmaßnahmen, sichere

Datenübertragung)

7

3 Rechtliche Grundlagen der 

Datenerhebung und der Datennutzung 

Die Informationstechnologie und damit die leichtere und schnellere Datenverarbeitung

hat in der Wirtschaft sowohl Vorteile als auch Nachteile bezüglich des Umgangs mit 

Daten und Datensammlungen geschaffen. Einerseits haben die Unternehmen ein

Interesse daran, die Daten zu erheben und weiterzuverarbeiten, um mit ihrer Hilfe

Wettbewerbsvorteile zu erlangen, anderseits müssen jedoch wirksame und

durchsetzbare Regelungen des Datenschutzes und der Datensicherheit zur

Selbstbestimmung aller Betroffenen sichergestellt werden, um Missbrauch zu vermeiden 

[vgl. Baer02, 439f.].

So steht eine datenverwendende Organisation heutzutage in einem Spannungsfeld 

bezüglich der Datennutzung und dem Datenschutz [vgl. Baer02, 442]:

Die Unternehmen stehen im harten Wettbewerb, für viele wird die systematische 

Datenanalyse zur überlebenswichtigen Praktik, vor allem seit dem Einbruch der durch 

die Bannerwerbung erzielten Einnahmen. Währenddessen werden die Betroffenen, 

seien es die Kunden oder Konsumenten, immer mehr auf Missbrauch solcher Daten 

aufmerksam und fordern ein Selbstbestimmungsrecht bezüglich ihrer Daten.

Regelnde Gesetze zum Schutz von gesammelten Daten vor missbräuchlicher

Verwendung existieren in vielen Ländern sowie in internationalen Bündnissen wie der 

Europäischen Gemeinschaft, jedoch in sehr unterschiedlicher Ausprägung. Für

personenbezogene Daten sind innerhalb der Europäischen Union seit der Datenschutz-

Richtlinie 1998 [vgl. Euco02] insbesondere folgende Grundsätze durch rechtliche

Grundlagen bestimmt [Baer02, 443]:

• Personendaten dürfen nur auf rechtmäßige Weise beschafft werden

• Die Bearbeitung muss glaubwürdig verhältnismäßig zum Anwendungszweck sein

• Personenbezogene Daten dürfen nur zu dem Zweck bearbeitet werden, der bei der 

Datenerhebung explizit angegeben wurde, implizit ersichtlich war oder gesetzlich 

vorgesehen ist
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• Die Aufbewahrung darf nicht länger als notwendig erfolgen 

Allgemein benötigt man grundlegende Eigenschaften wie Vertraulichkeit, Integrität, 

Verfügbarkeit und Verbindlichkeit, auf denen sowohl traditionelle als auch elektronisch

abgewickelte komplexere Geschäftsvorgänge basieren und mit Hilfe welcher die 

dahinterstehenden Rechtsgüter zuverlässig geschützt werden können. Hierzu zählen vor 

allem [vgl. Euco02]

• das Recht von Personen bzw. Organisationen, die betreffende Daten einsehen und 

diese bei Bedarf korrigieren, löschen oder bezüglich des Verwendungszwecks

Beschränkungen aussprechen zu können,

• das Recht auf eine freie und ungehinderte Geschäftsausübung durch Unternehmen,

die hierfür Datensammlungen pflegen, welche aber entsprechend gegen

Missbrauch geschützt werden müssen.

Weiter steht auf dieser Ebene unter anderem der Anspruch des Staates auf bestimmte 

Arten der Datenerhebung und Auswertung (z.B. zu Steuerzwecken), sowie die

Datenerfassung zur Aufdeckung bzw. Verhinderung krimineller Aktivitäten. Nicht durch 

die Datenschutz-Richtlinie werden daher auch Angelegenheiten der öffentlichen

Sicherheit, Landesverteidigung und der strafrechtliche Bereich erfasst. Die Aktivitäten 

des Staates werden durch die Datenschutz-Richtlinie nur bedingt geregelt. 

Daten dürfen im Allgemeinen nur verarbeitet werden, wenn [vgl. Euco02]: 

• der Betroffene freiwillig zugestimmt hat

• es gesetzlich vorgeschrieben ist die Verarbeitung auf Wunsch des Kunden erfolgt 

(z.B. Rechnungslegung)

• und das Gleichgewicht zwischen wirtschaftlichem Interesse des Unternehmens und

dem Recht auf Schutz der Privatsphäre eingehalten wird. 

Anders als in den USA muss daher der Betroffene um Einwilligung gebeten werden, will 

das Unternehmen seine Daten verarbeiten oder an Dritte weitergeben bzw. verkaufen.

Eine Änderung der Datenschutzerklärung, wie Yahoo [Deli02] sie in den USA

vorgenommen hat, wäre beispielweise in Europa nicht möglich. Eine einseitige 

Änderung der Bestimmungen ist europäischen Unternehmen verboten. In den USA 

konnte Yahoo seinen Kunden allerdings Mitte Mai 2002 ohne Konsequenzen mitteilen, 

9

dass die Yahoo Privacy Policy einseitig geändert wurde – alle Einstellungen betreffend 

der Weitergabe von persönlichen Daten an Dritte wurden auf „yes“ umgestellt, auch 

wenn bei Abschluss des Vertrags ein Verbot der Weitergabe vom Kunden

ausgesprochen worden war. Wie bereits oben erwähnt, hat diese Mitteilung auf 

yahoo.de Accounts auf Grund der strikteren Datenschutzregeln innerhalb der

Europäischen Union keine Auswirkung.

Die Datenschutz-Richtlinie (RL) hat eine große Bedeutung für die Einschätzbarkeit von 

E-Commerce Unternehmen aus dem EU Raum durch die Kunden. Die RL soll 

einzuhaltende Spielregeln festsetzen auf die der Surfer vertrauen kann – wie bereits am 

Anfang des Kapitels erwähnt, ist dieses Vertrauen grundlegend für das weitere

Wachstum dieser Brache. Zu nennen sind in diesem Zusammenhang auch die

Datenschutzorganisationen, an welche sich der Bürger im Falle eines mutmaßlichen 

Missbrauchs durch ein Unternehmen oder staatliche Institutionen wenden kann. Für 

Österreich ist dies die Österreichische Datenschutzkommission2 [vgl. Euco02]

Zur Datenschutz-Richtlinie der Europäischen Union muss allerdings bemerkt werden,

dass das Strafausmaß für den Missbrauch der Richtlinie nicht geregelt werden. Recht 

ohne Kontrolle und ausreichende Strafen ist allerdings meist wirkungslos. Weiters ist zu 

bemerken, dass staatliche Institutionen (wie die Exekutive oder Geheimdienste) durch 

diese Regelung nicht betroffen sind, Missbrauch durch den Staat daher noch

schwieriger zu ahnden ist und wiederum auf Grundlage der verschiedenen

Rechtsnormen der Länder in der EU geregelt wird. 

Die in Abbildung 1 dargestellten „10 Pflichten von DV-Anwendern“ [Unik02] sollten als 

Grundlage zum Aufbau der firmeninternen Datenverarbeitung im Rahmen der

Datenschutz-Richtlinie gelten. Sie sind noch nicht rechtlich verankert, sondern stellen nur 

Vorschläge dar.

2 http://www.bka.gv.at/datenschutz
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Abbildung 1: Die 10 Pflichten von DV-Anwender [Unik02]
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4 Zielkonflikte

Datenschutz ist aus verschiedenen Sichten der Beteiligten (Konsument, Unternehmen, 

Staat) zu betrachten. Die Ziele dieser stehen in Konflikten zueinander, die im folgenden 

Teil näher beschrieben werden.

4.1 Datenschutz aus der Sicht des Unternehmens –

Datenschutz vs. Datennutzung

Gegenüber Kunden oder Konsumenten sind Daten als Wertgegenstand zu verstehen,

welcher von den Unternehmen als Wettbewerbsvorteil genutzt werden kann und welcher 

vor unbefugten Zugriffen zu schützen ist. Dies spiegelt sich im Trend zur Vereinbarung 

und Bekanntmachung bestimmter Privacy Policies wider. Mit dieser

Datenschutzinformation des Anbieters wollen die Unternehmen ihren Kunden glaubhaft 

machen, dass sie die Integrität der Kundendaten wahren werden. 

Gegenüber Dritten gewährleisten jedoch solche vereinbarten Datenschutzerklärungen

keinen Schutz und entsprechende Ansprüche bei Missbrauch. Deshalb werden andere

Mechanismen des Datenschutzes nötig, um die eigene Datensammlung und

Datenverarbeitung gegen Missbrauch durch Mitarbeiter, Lieferanten oder

Konkurrenzunternehmen zu schützen. Oft führt auch nicht der Vorsatz, sondern

Unvorsicht und Unkenntnis des Personals bei der Auskunftserteilung zu unwiderruflichen 

Fehlern [vgl. Baer02, 447f.].

Schließlich ergibt sich ein weiteres Problem beim Datenschutz aus Unternehmenssicht

durch die Unklarheit über die Grenze zwischen Gebrauch und Missbrauch von Daten. 

Es betrifft vor allem große, multinationale Firmen, für die unterschiedlich nationale

Gesetzgebungen relevant sind. Unter diese Kategorie der Daten fallen vor allem solche, 

die ursprünglich zu anderen Zwecken erhoben wurden, aus Abhängigkeiten von alten 

Datenbeständen neu erzeugt wurden oder durch die Bildung von Firmenpartnerschaften 

erweitert genutzt werden konnten [vgl. Baer02, 448]. Die Internationalität des Internet, 

einer seinen größten Vorteile, macht es schwierig, die für einen Vertrag gültigen 
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rechtlichen Grundlagen zu kennen. Da nach internationalen Übereinkommen jenes 

Rechtssystem zu Anwendung kommt, in dessen Hoheitsgebiet die „charakteristische 

Leistung“ des Unternehmens erbracht wurde, unterliegt die Nutzung bspw. einer

yahoo.com3 Email-Adresse amerikanischem Recht, egal in welchem Land sich der 

Verwender der Adresse befindet. Aber nicht nur das bereitet vielfach Probleme. Selbst 

wenn der Schutz der Daten durch geltende Gesetze und die verkündete Privacy Policy 

des Unternehmens abgesichert scheint, ist die missbräuchliche Verwendung der Daten 

nicht auszuschließen. Obwohl beispielsweise auf der Seite von Edonkey
4
 behauptet 

wird, dass das vom Programm installierte Element cydoor lediglich dazu da wäre, die 

Werbebanner zu organisieren, legt das Programm ein Dokument (Name: know.met) an, 

welches alle am System gespeicherten media files auflistet (obwohl es auf diese keinen 

Zugang haben sollte). Auch die Software Ad-Aware5, welche Spyware aufspürt und aus 

dem System entfernt, listet cydoor auf. Auf Druck der User wurde nun auch eine Version 

ohne Spyware zum Download angeboten. 

Interessant zu diesem Thema sind auch die Aussagen einer Umfrage [Pers02] von

Personalization.org6 im März 2002, bei welcher 4.500 Teilnehmer zum Thema

Datenschutz befragt wurden. Laut dieser sind 73% der Meinung, dass es angenehm

wäre, wenn die Website persönliche Information speicherte. Zusätzlich sind 51% bereit 

Information über sich selbst preiszugeben, um personalisierte Dienste zu erhalten. In der 

Umfrage wurde weiters die Einstellung zu Privacy Policies getestet. So ist für 58% das 

Vorhandensein einer Privacy Policy Voraussetzung, um persönliche Information

mitzuteilen. 51% der Befragten gaben an, die Privacy Policy zu lesen, bevor sie sich bei 

einer Website registrierten. Es wurde allerdings nicht gefragt, wie der Inhalt dieser 

Policy lauten sollte bzw. welche Zusagen an den Konsumenten als wichtig empfunden 

werden. Für Unternehmen sind die nachfolgenden Ergebnisse von Interesse. Neben 

Namen, Adresse und Email-Adresse würden wesentlich mehr Surfer auch Information

über Job Title, Telefonnummer, Hobbies und Einkommen geben, wäre die Belohnung 

3 http://www.yahoo.com
4 http://www.edonkey2000.com, eine file-sharing Software
5 http://www.lavasoft.com
6 http://www.personalization.org
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dafür ein personalisiertes Angebot. Die Herausgabe der Kreditkartendaten und der 

Sozialversicherungsnummer ließe sich aber auch dadurch nicht vermehren. Leider ist 

diese Konsumentenumfrage insoweit unvollständig, als nichts über die Präferenzen 

bezüglich der Nutzung der privaten Daten durch die Unternehmen gefragt wurden. Die 

Umfrage stellt die Tatsache in den Vordergrund, dass Kunden eher bereit sind,

persönliche Daten preiszugeben, wenn sie belohnt werden.

Weitere Hinweise über den Wunsch der Kunden bezüglich der Nutzung der

persönlichen Daten verrät eine Umfrage [Unik02] der Universität Karlsruhe, bei welcher 

7.100 Teilnehmer zu Thema Online Shopping befragt wurden. Neben dem Angebot der 

bevorzugten Zahlungsweise (69,6% sehr wichtig) und einer verschlüsselten

Internetverbindung (66.1%) ist den Kunden vor allem der vertrauliche Umgang mit den 

Kundendaten sehr wichtig (79,7%). Relevant bei der Wahl des Online-Shops ist auch, 

dass nur Daten abgefragt werden sollten, welche für die Kaufabwicklung notwendig ist. 

Diese Punkte sind auch die wichtigsten Gründe (Angst vor Missbrauch 52,3%, 

unsichere Rechtslage 39,3%), wieso Probanden noch nie im Internet eingekauft hätten.

4.2 Datenschutz aus der Sicht des Staates –

Datenschutz vs. Verbrechensbekämpfung

In gewissem Rahmen ist der Ruf nach vermehrter Kontrolle des Internets und der 

weltweiten Kommunikation verständlich. Wie schon öfters erwähnt, stellt jedoch der

Staat, vor allem in Zusammenarbeit mit Unternehmen, eine große potenzielle Gefahr

dar, weil viele Gesetze die Datenverarbeitung durch staatliche Institutionen nicht regeln 

oder von den gesetzlichen Regelungen ausnehmen. Mit dem Hinweis auf

Verbrechensbekämpfung  wird um Verständnis der Einschränkung des Rechts auf 

Datenschutz gebeten.

„Das von den Ministern (der EU Anm. Autor) nun endgültig verabschiedete Cybercrime-

Abkommen, das nach Ansicht von Menschenrechtlern und Datenschützern gegen

europäische Menschenrechtsverträge verstößt, sieht erweiterte Befugnisse zum

Abhören der Internetkommunikation und zum grenzüberschreitenden Datenaustausch

vor. [...] So muss die Möglichkeit geschaffen werden, Internetkommunikation in E chtzeit
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abzuhören, und es müssen Vorkehrungen getroffen werden, die Verkehrsdaten zu 

speichern.“ [Rötz02] Im Rahmen dieses Abkommens werden Unternehmen wie

Handyfirmen und Internetprovider dazu gezwungen, diese Daten zu speichern und den 

staatlichen Institutionen auszuhändigen. Interessant hierzu der Beschluss des Rates der 

EU „über die rechtmäßige Überwachung des Telekommunikationsverkehrs  in Bezug 

auf neue Technologien.“ [Enfo02] Selbst die Bedenken der EU internen

Datenschutzkommission wurden bei der Erstellung des Abkommens nicht

berücksichtigt. Beispielsweise werden im Abkommen Tatbestände wie

Copyrightverletzungen und Kinderpornographie auf die gleiche Stufe gestellt.

4.3 Datenschutz aus der Sicht der Betroffenen –

Datenschutz vs. Zusatznutzen durch 

Personalisierung

Für den Datenschutz und die Privatsphäre des Einzelnen akzeptierende Datenerhebung

und Verarbeitung sind vier Hauptaspekte des Datenschutzes zu befolgen [Müll01, 14]:

Anonymität: Wie kann ich meine personenbezogene Daten verbergen oder nur 

selektiv preisgeben? Wann ist die Preisgabe welcher Information zum Zweck der

Personalisierung notwendig?

Vertraulichkeit: Wie kann ich sicherstellen, dass unbefugte Dritte keinen Zugriff auf 

meine Daten haben?

Transparenz: Wie kann ich erfahren, wie und unter welchen Umständen mein

Verbraucherverhalten überwacht wird?

Vertrauen und Absicherung: Wem kann ich vertrauen und wer kann mir im 

Konfliktfall helfen?

Wie schon erwähnt, sind Konsumenten eher freiwillig bereit, ihre Privatsphäre durch 

genauere Datenangabe und Verhaltensinformation einzuschränken, wenn ihnen ein 

Zusatznutzen an gebotenen Produkten und Leistungen zur Verfügung gestellt wird. Im
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Gegensatz zur in Kapitel 4.1 erwähnten Umfrage von Personalization.org gaben bei 

einer Umfrage der Onlineausgabe der ZDNet Deutschland
7
, deren Teilnehmer 8278 

Besucher der Online-Zeitschrift waren. [vgl. Zdne02] Davon gaben 72,9% an, ihre Email-

Adresse nur weiterzugeben, wenn sie überzeugt wären, dass diese nicht an Dritte 

weitergegeben wird. Lediglich 25,9% ließen sich von Zusatznutzen - z.B. durch

Geschenke - zu einer Angabe verleiten. 

Aus den Ergebnissen dieser und ähnlicher Umfragen zum Thema Datennutzung und 

Datenschutz lässt sich schließen, dass wesentlich mehr Internetbenutzer bereit wären,

online zu kaufen, wäre sichergestellt, dass ihre Daten lediglich unternehmensintern

verwendet würden und nicht an Partnerunternehmen oder zu Werbezwecken

weitergegeben werden würden. Wird die Weitergabe der Daten an Dritte nach

Einholung des Einverständnisses des Käufers zugesagt, erwartet die Mehrzahl der 

Surfer einen zusätzlichen Nutzen (personalisierte Services, Rabatte,...) als Entgelt für 

die Verwendung persönlichen Daten zu Marketingzwecken durch die Unternehmen 

selbst oder deren Partner.

Ein weiterer Punkt, der bei der Diskussion um den Schutz persönlicher Daten meist 

außer Acht gelassen wird, ist das Risiko, welches Mitarbeiter, man selbst und 

Familienmitglieder in sich bergen. So kann beispielsweise das bestgeschützte

Datenspeichersystem umgangen werden, verkauft der für die Verarbeitung oder

Speicherverwaltung zuständige Mitarbeiter Daten weiter. Auch Familienmitgliedern

sollten die Risiken der Datenweitergabe bewusst sein, sowohl im Internet als auch im 

„realen“ Leben, z.B. bei der Teilnahme an einem Preisausschreiben.

7 http://www.zdnet.de
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5 Privacy Problematik im Internet

Probleme können aufgrund folgender Gegebenheiten im Internet auftreten. Wir teilen sie 

der Übersichtlichkeit halber den oben erwähnten Kategorien zu. 

Anonymität und Vertraulichkeit: IP-Adressen liegen beim Surfen offen, bei

Bestellungen im Internet muss private Information bekanntgegeben werden.

Personalisierte Angebote können von Vorteil sein. Fraglich ist, ob Daten an Dritte 

weitergegeben oder vertraulich behandelt werden.

Transparenz: Welche Daten weitergegeben und abgerufen werden ist oft nicht 

bekannt und ersichtlich, und daher für die meisten User nicht feststellbar.

Vertrauen und Absicherung: Es stellt sich die Frage, welchen Unternehmen man

vertrauen kann und ob diese ihre Privacy Policies einhalten.

5.1 Anonymität und Vertraulichkeit

Die Grenze zwischen personenbezogenen und anonymen Daten verschwimmt langsam,

da es den Unternehmen anhand neuer Technologien immer leichter wird, die

Datenmengen sehr genau und zielerfassend zu analysieren, nachträgliche Information

aus deren Abhängigkeiten zu generieren oder sich mit Hilfe verschiedener Tools aus 

dem Internet hilfreiche Information zu holen. Die zunehmende Personalisierung, vor 

allem bei der Beziehung zum Kunden (CRM, Customer Relationship Management),

verstärkt diesen Effekt noch, da anonym geglaubte Spuren durch verschiedene

Verknüpfungstechniken ein individuelles Profil ergeben können (Data Mining).

Customer Relationship Management (CRM) ist ein Oberbegriff für Verfahren 

und Strategien der aktiven Gestaltung von Geschäfts- und IT-Prozessen. Das Ziel ist es, 

neue Kunden gezielt anzusprechen und an das Unternehmen zu binden, wie auch 

bestehende Kundenbeziehungen zu pflegen und weiter auszubauen, um den

Unternehmenswert zu erhöhen und so die Wettbewerbsfähigkeit zu steigen [vgl. Buck02, 

22].
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Im Gegensatz zu der Old Economy ist in der New Economy die Loyalität von Kunden 

nicht mehr so selbstverständlich, die alternativen Angebote sind im Internet nur wenige

Mausklicks voneinander entfernt. Das Internet wird zunehmend zur Informationssuche

genutzt, traditionelle Informationsbeschaffung und Kommunikation verlieren an

Bedeutung.

Die neuen, personalisierten Kundenbetreuungskonzepte stellen den einzelnen Kunden

und die Information über sein Verhalten in den Mittelpunkt. Diese Personalisierung kann 

als Schwerpunktaufgabe des CRM durch folgende Ansätze dargestellt werden [Buck02, 

22f.]:

• Kundenspezifische Produktkataloge bzw. Katalogsichten

• Kundenindividuelle Angebote, Preise und Konditionen

• Kundenspezifische Produktgestaltung

• Zielgruppenspezifische Produktreklamen und Empfehlungen

• Kundenspezifische Benutzungsoberflächen

Die Grundlage für CRM-Lösungen ist eine umfassende Kundeninformationsbasis. Eine 

übersichtliche, gegliederte und aktuelle Kundendatenbank, auf die berechtigte

Mitarbeiter des Unternehmens vor allem aus Marketing-, Vertrieb-, Service- und 

Managementabteilung zugreifen können, ermöglicht eine individuelle Ansprache und 

Bindung der Kunden. Mit Hilfe der Data Mining Techniken kann aus  diesen

umfangreichen Datenmengen der Warenfluss und das Kundenverhalten analysiert 

werden [vgl. Brit01, 182].

Data Mining bezeichnet einen Prozess, dem verschiedene Methoden und Verfahren 

zugrunde liegen, um Zusammenhänge aus Datensammlungen herauszuarbeiten und so 

Informationslücken in den Geschäftsprozessen zu schließen. Es ermöglicht die Suche 

nach Relationen und Mustern, die in großen Datenmengen versteckt existieren. Es 

werden Daten aus der Vergangenheit analysiert und für künftige Entscheidungen neue 

prognostiziert [vgl. Mini02]. Besonders weit verbreitet ist Data Mining in Branchen, die 

Verbraucher als Kunden haben [vgl. Frit00]:
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Im Handel beispielsweise werden Kunden zu Gruppen zusammengefasst, die

gemeinsames Interesse an bestimmten Produkten haben. Die Werbung lässt sich viel 

zielgerichteter durchführen und man kann auf Kunden mit möglichem Potential für 

künftige Geschäfte entsprechend eingehen. Bei Telekommunikationsgesellschaften gibt 

es beispielsweise zu jedem Telefongespräch Information, die gespeichert und

ausgewertet werden kann, um am Kundenverhalten zu erkennen, ob der Kunde vor dem 

Absprung zu einem anderen Unternehmen steht. Die Banken haben wiederum die 

Möglichkeit durch Data Mining abweichende Kontobewegungen schneller zu verfolgen

und Betrügereien mit Kreditkarten aufzudecken.

Über solche traditionelle kaufmännische Information in Firmendatenbanken hinaus geht 

das Web Mining , durch das mittlerweile auch Web-Daten über Verbraucherverhalten

beim Surfen im Internet analysiert werden können. Dabei lassen sich die Ergebnisse

von Click-Stream- und Logfile-Analysen in Echtzeit nutzen, um die Web-Site-Besucher

möglichst lange zu halten und letztlich zum Kauf zu bewegen [vgl. Frit00]. 

Letztendlich führte CRM mit Data Mining auch dazu, dass sich die Konsumenten des 

Wertes ihrer Daten immer mehr bewusst werden. Grundsätzlich gilt zwar, dass der 

Erfolg des Unternehmens von seiner Fähigkeit abhängt, Information über Kunden zu 

gewinnen und diese für kommerzielle Zwecke zu nutzen; in Zukunft wird es aber immer 

schwieriger werden, persönliche Daten zu erhalten ohne dem Kunden dafür eine 

Leistung zu erbringen [vgl. Ecrm02].

Hier setzen zunehmend Infomediäre als Gatekeeper zwischen dem Kunden und dem 

Unternehmen an und beschränken damit die Datensammlungserfordernis und in der 

Folge auch Datensammlungsmöglichkeit durch die Unternehmen selbst. Infomediäre

dienen idealerweise dem Nachfrager, erstellen mit seiner Einwilligung Profile, um sie zu 

seinem Vorteil und seinem Bedarf zu nutzen. Sie reduzieren den Zeitaufwand der 

Nachfrager, die besten Geschäftsabschlüsse mit den Anbietern auszuhandeln. Die 

direkte Interaktion zwischen dem Nachfrager und Anbieter wird also deutlich reduziert,

dadurch verliert das Unternehmen die Möglichkeit zur direkten Informationssammlung.

Agiert der Infomediär streng nach seiner Privacy Policy und versteht sich das

Unternehmen als dem Kunden und nicht den Unternehmen verpflichtet, wird das 
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Problem des Datenschutzes weitgehend entschärft, da die Vorgehensweise der

Infomediäre es dem Kunden ermöglichen auf Dauer anonym zu bleiben und die 

Weitergabe seiner Daten zu kontrollieren.

Ein weiteres Problem, das die Anonymität beim Surfen im Internet einschränkt und 

damit eine weitgehende Personalisierung mittels Methoden des CRM ermöglicht, 

besteht in der Tatsache, dass IP-Adressen immer übermittelt werden, anhand derer 

jeder PC eindeutig identifizierbar ist. Bisher war die Problematik vor allem im Bereich 

der Privat-User nicht wirklich gegeben, weil  fast ausschließlich Internetzugänge per 

Modem und Telefonleitung, bei denen IP-Adressen aus einem Pool von Adressen 

dynamisch vergeben werden und daher nicht auf Dauer direkt einem PC zuordenbar 

sind, vorhanden waren. Mit der zunehmenden Verbreitung von Breitbandzugängen, die 

zumeist mit statischen IP-Adressen arbeiten, wird die Möglichkeit einer eindeutigen 

Identifizierung von PCs über deren IP -Adresse geschaffen. Um dem entgegenzuwirken, 

wurden sogenannte Anonymisierungstools  entwickelt, die IP -Adressen verbergen 

oder vertauschen.

Als Cookies bezeichnet man Daten, die während des Besuches des Anwenders auf 

einer Web-Site auf der Festplatte des Benutzers abgelegt und beim folgenden Zugriff 

auf die Seite abgerufen werden können, um den User zu identifizieren und so den 

händischen Login diesbezüglich zu umgehen. Im Grunde stellen Cookies eine nützliche

Erfindung dar, doch durch verschiedene Methoden und unter Zuhilfenahme einiger Bugs 

ist es möglich, Cookies zur Überprüfung des Surfverhaltens zu missbrauchen. Um 

diesem Umstand entgegenzuwirken, gibt es sogenannte Cookie Handling Tools ,

auf die in der Folge näher eingegangen wird. 

5.2 Transparenz

Anonymität im Internet ist jedoch nicht immer gefragt. Bei Online Geschäften

beispielsweise ist die Eingabe bestimmter kundenbezogener Information unumgänglich

und von beiden Geschäftspartnern erwünscht (z.B. um die Ware an die richtige Adresse 

zu liefern). Um in solchen Situationen den Datenschutz zu gewährleisten, ist eine sichere 

Datenübertragung und der Grundsatz der Transparenz zu beachten. Jede Person muss 
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(innerhalb der EU) und sollte jederzeit das Recht haben, sich über seine persönlichen 

Daten und deren Bearbeitungen zu informieren [vgl. Müll01, 17]. 

Unter dem Link „Privacy Policy“ legen die Anbieter auf ihrer Website ihre

Datenschutzinformation bereit und erläutern näher, wie sie die personenbezogenen

Daten ermitteln, beschützen und verwenden. Zu den personenbezogenen Daten

gehören im Allgemeinen Daten der freiwilligen Registrierung oder Name und die Email-

Adresse, die für Werbezusendungen genutzt werden können. Weiters werden auch oft 

Daten gespeichert, die über das Netzwerk zu ermitteln sind z.B. die IP -Adresse,

Information über den benutzten Browser oder Internet Service Provider. Bei einigen 

Unternehmen wird auch bekanntgegeben, dass unter bestimmten Umständen auch 

finanzielle Information über Kunden und Endbenutzer von Dritten eingeholt werden 

können.

Idealerweise wird anhand mehrerer Punkte in der Privacy Policy des Anbieters 

aufgelistet, wie die Daten besorgt werden – ob beispielsweise Cookies verwendet 

werden, wie die Datennutzung erfolgt, ob Schutz und Sicherheitsaspekte verfolgt 

werden, ob und unter welchen Umständen man die anvertrauten Daten weitergibt und 

wie man die Daten löschen, ändern oder aktualisieren kann. Je nachdem, wieviel 

Schutz sich ein Kunde wünscht, kann er selbst den Anbieter aufgrund dessen Privacy 

Policy auswählen. Es muss ihm jedoch bewusst sein, dass sich die Anbieter sehr oft 

das Recht vorbehalten, ihre Datenschutzbestimmungen jederzeit zu ändern [vgl. Müll01, 

173].

Ein erster Schritt auf dem Weg zur Transparenz und Benutzerkontrolle im Netz ist das 

Platform for Privacy Preferences (P3P) Projekt welches die Lesbarkeit der 

Privacy Policies erhöht. Der User kann hier ebenfalls ein eigenes Profil eingeben, 

welches mit den Privacy Policies des Unternehmens in P3P Format verglichen wird.

5.3 Vertrauen und Absicherung

Während im europäischen Raum mehr oder weniger unabhängige

Datenschutzkommissare die Einhaltung von Datenschutzgesetzen kontrollieren, baut 

das amerikanische Konzept auf Selbstregulierung und verzichtet auf staatliche
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Regelungen. So fällt die Aufgabe der Überwachung vor allem in den USA

kommerziellen Institutionen den sogenannten Vertrauensinstitutionen mit

Gütesiegelprogrammen zu. Diese treffen glaubwürdige und anerkannte

Aussagen über solche Unternehmen, die Online ihre Waren und Dienste anbieten und 

verpflichten sie vertraglich ihre Datenschutzpraktiken (Privacy Policies) den Benutzern 

auf ihren Websites zu offenbaren und sich an die getätigten Aussagen zu halten [vgl. 

Müll01, 20]. Sanktionen und damit die Macht durch die Vertrauensinstitution bei 

Missbrauch sind allerdings gering (z.B. Ausschluss vom Gütesiegelprogramm).

Unter dem Gesichtspunkt des Vertrauens in die Datenschutzpraktiken der Unternehmen

ist auch die Technologie der Impermanent Emails zu sehen. Diese ermöglichen es 

dem User einen Zeitraum anzugeben, nach dem die von ihm versandten Emails 

unlesbar werden und damit darin enthaltene Daten nicht mehr verwendet werden

können.
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6 Privacy Konzepte 

Die Aspekte der Anonymität, Vertrauenswürdigkeit, Transparenz und des Vertrauens der

im Internet vertretenen Unternehmen werden nicht allein durch gesetzliche Regelungen, 

sondern auch durch technische Maßnahmen und Unternehmenskonzepte ermöglicht und 

verfolgt, auf welche wir im folgenden Teil näher eingehen werden.

6.1 Infomediäre

In diesem Kapitel wird ein Konzept erläutert, mit dem versucht wird, die Probleme, die 

durch die meist ungewollte Sammlung von personenbezogenen Daten für den Kunden 

entstehen, zu lösen. Diese Problematik wird weiter vorne in dieser Arbeit schon genauer 

am Beispiel des Customer Relationship Management und Data Mining behandelt. Die 

Infomediäre stehen zwischen dem Kunden und dem Unternehmen und agieren sozusagen 

als Vermittler, wenn es um die Weitergabe von Daten geht. Der Kunde bestimmt selbst,

welche und wie viel Information an die Unternehmen weitergegeben wird. Außerdem 

werden aufgrund des bei den Infomediären gespeicherten Kundenprofils Information des 

Unternehmens an dieselben weitergegeben. 

Aber nicht nur der Datenschutzaspekt wird von Infomediären behandelt. Für den Kunden 

steckt ein enormer Zeit- und Geduldaufwand dahinter, die besten Geschäftsabschlüsse mit 

den Käufern auszuhandeln. Auch auf der Anbieterseite kann es zu einem Problem werden, 

mit jedem Kunden einzeln zu feilschen. Beide benötigen daher eine Art „persönlichen

Agenten“, dem sie vertrauen können, den Infomediär. Er kann durch gezielte

Marketingdienste wesentlich systematischer vorgehen und daher dem Kunden helfen, die 

Interaktionskosten zu verringern, die beispielsweise durch die Suche nach den günstigsten 

Einkaufsmöglichkeiten in einem sehr komplexen Produktangebot entstehen (z.B.: durch 

Preisvergleiche, Recherchen,...). In der Abbildung 2 wird das Modell des Infomediärs 

graphisch dargestellt. [vgl. Hasi00, 37f.]

23

Abbildung 2: Infomediary Model, [Grov01]

„Dem Infomediär fällt im Grunde eine sehr traditionelle Rolle zu. Indem Konsumenten ihr 

Verhalten und ihre Geschäftsdaten selbst kontrollieren, schaffen sie eine neue Form von 

Informationsangebot. Infomediäre koppeln dieses Angebot mit der Nachfrage nach

Information und helfen beiden Parteien den Nutzen dieser Informationen zu besti mmen.

Damit bauen sie eine Art Informationsversorgungskette auf, die die Kluft zwischen

Anbietern und Nachfragern überbrückt.“ [Hasi00, 38]

6.1.1 Aufgaben der Infomediäre

Zur Darstellung der Aufgabengebiete der Infomediäre ist es hilfreich, sie mit den

traditionellen Intermediären der physischen Welt zu vergleichen. So ist prinzipiell zu

erwähnen, dass Intermediäre in der physischen und Infomediäre in der virtuellen Welt 

agieren. Erstere stellen dabei die notwendige physische Infrastruktur zu Verfügung, sie 

erzeugen Skalenerträge und fördern menschliche Interaktion, wobei dabei auch

Personalbereitstellungsmaßnahmen Berücksichtigung finden. Zusätzlich stellen sie den 

Anbietern Information zu den Nachfragemustern zur Verbesserung des

Lagermanagements und zwecks Risikoaufteilung zu Verfügung. Infomediäre hingegen 
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konzentrieren sich mangels  Ressourcen auf die Informationsbereitstellungsdienste. Diese 

Dienste bringen die Bedürfnisse der Kunden und das Angebot der Produzenten in

Einklang, dies unter dem Gesichtspunkt des Schutzes der Privatsphäre, sie minimieren 

die Produktkomplexität, und implizieren unter anderem dynamische Preisgebung, was in 

der physischen Welt nicht so leicht zu realisieren ist. Dabei hängt der Erfolg des 

Infomediärs von dem adaptierten Businessmodell, dem Ausmaß in dem sie physische 

Produkte ergänzen oder ersetzen und seiner Flexibilität ab. [vgl. Grov01]

6.1.2 Einsatzgebiete und Arten der Infome diäre

Prinzipiell ist zu überlegen, in welchen Märkten solche Institutionen wie Infomediäre wirklich 

Sinn haben und deutlich zu einer Verbesserung des Informationsaustausches zwischen 

Konsumenten und Unternehmer beitragen. Hier sind einige Beispiele für solche Bereiche 

zu nennen, wie zum Beispiel der Markt der Transportmittel, der medizinischen Versorgung 

oder der Finanzdienstleistungen.
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In der in Abbildung 3 dargestellten Übersicht sind prinzipiell zwei Dimensionen zu 

unterscheiden – eine horizontale und eine vertikale. Die horizontale Dimension entspricht 

dabei den Anschaffungskosten und die vertikale der Komplexität des Suchvorganges,

wobei beide aus der Sicht des Kunden zu sehen sind.

Abbildung 3: Infomediary Value Grid, [Grov01]

Daraus ergeben sich 4 Haupteinsatzgebiete  der Infomediäre: [vgl. Grov01]

LL-Zone: wenig intensive Suche und niedrige Anschaffungskosten

LH-Zone : wenig intensive Suche und hohe Anschaffungskosten 

HL-Zone : intensive Suche und niedrige Anschaffungskosten

HH-Zone : intensive Suche und hohe Anschaffungskosten

Auf jeden Fall ist sowohl bei einer endgültigen Abwicklung des Geschäftes als auch bei 

der Instandhaltung des Produktes meist die Einbeziehung traditioneller Intermediäre 

unumgänglich.
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Abbildung 4: Types of Infomediaries, [Grov 01]

Die Klassifikation (Abbildung 4) kann über das Verhältnis zu den Kunden und Produzenten 

erfolgen, wobei ein geschlossenes Verhältnis bedeutet, dass eine bestimmte Investition 

(z.B.: Mitgliedsbetrag) nötig ist, um dieser Verbindung beizutreten.

Die Spezialized Agents sind auf Nischenmärkte spezialisiert und bieten daher nur 

spezifische Information an. Sie verlangen Mitgliederbeiträge von beiden Parteien. Die 

Generic Agents bieten ein weitreichendes Service an, wie z.B. Google8  oder Yahoo9.

Sie verlangen keine Mitgliedsbeiträge, sondern verdienen meistens mit Werbung. Die 

Supplier Agents bilden meistens den Startpunkt vieler Infomediäre, gesponsert von 

Unternehmen, die ihren Verkauf erhöhen wollen. Somit bieten sie spezielle Information für 

die Kunden. In der Automobilbranche sind diese Arten zwischen Zulieferbetrieben und den 

Herstellern häufig. Die Buyer Agents bilden ein Vertrauensverhältnis zu gewissen

Kunden und bieten ihnen ein breites Spektrum an Produzenten an. Der Wert für jeden 

einzelnen K unden steigt mit der Anzahl an Kunden. [vgl. Grov01]

8  http://www.google.de
9  http://www.yahoo.de
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6.1.3 Finanzierungsformen

Da Infomediäre keine eigenen Produkte vertreiben, sondern eigentlich nur Information zu 

Verfügung stellen oder gleich weitergeben, stellt sich die Frage der entsprechenden

Finanzierung. Hierzu gibt es verschiedene Modelle, die im folgenden Absatz aufgezählt 

und erläutert werden. [vgl. Grov01]

• Vertraglich festgelegte Provisionen:

Der Infomediär erhält für die Kontaktherstellung zwischen Käufer und Anbieter eine 

Provision.

• Mitgliedsbeiträge:

Um am Elektronischen Marktgeschehen teilnehmen zu können, werden

Mitgliedsbeiträge verlangt.

• Bezahlung im Verhältnis zur Größe der Werbefläche auf der Website:

Einnahmen steigen mit der Größe des Werbebanners.

• Anzahl der Besuche der Website:

Einnahmen steigen mit registrierten Besuchern

• Prozentuelle Gewinnbeteiligung

Natürlich stellt sich auch im Falle der Infomediäre die Vertrauensfrage, was besonders bei 

Anbietern zum Problem werden kann, falls die Finanzierung von der Unternehmerseite aus 

erfolgt, weil dadurch ein großer Einfluss besteht. Das heißt, dass unter Umständen doch 

mehr Information weitergegeben wird als der Kunde in Wirklichkeit will.

6.1.4 Infomediäre und Datenschutz

Wie gerade erwähnt, ist die wichtigste Frage, ob man dem Infomediär prinzipiell trauen 

kann. Es ist daher notwendig, ein Vertrauen in den Anbieter des Dienstes zu haben, was 

größtenteils nur durch weitere Institutionen gewährleistet werden kann, den

Vertrauensinstitutionen. Dies geschieht anhand von Bewertungen durch Miglieder oder

durch Gütesiegel. Eine weitere Möglichkeit wäre, dass der Infomediär selbst als

Vertrauensinstitution agiert. Mit der Problematik der Vertrauensinstitutionen beschäftigt

sich das Kapitel 6.5.
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Daher ist es für einen neuen Anbieter nicht leicht, am Markt Fuß zu fassen. Er muss eine 

Vertrauensbasis zu den Konsumenten von Grund auf aufbauen, da er noch nicht einmal 

einen Kundenstamm besitzt. Dieser wird oft von einem anderen Unternehmen besorgt, das 

über eine große Datenbank verfügt; dies führt wieder zum Problem des Datenschutzes.

Wie schon erwähnt, sind die zwei Hauptprobleme dieses Ansatzes, den Verbraucher 

gleichzeitig zu schützen und ihm einen größeren Nutzen zu verschaffen. Dafür sind im 

Allgemeinen drei Aufgaben zu nennen [vgl. Hasi00, 45f.]

• Versorgung mit Datenschutz-Werkzeugen, die es den Anbietern unmöglich machen, 

bei Geschäften mit den Kunden persönliche Information zu erhalten

• Versorgung mit Profilerstellungs-Werkzeugen, um detaillierte Information über ihr

eigenes Verhalten zu bekommen

• Belieferung mit Dienstleistungen um die Profile optimal nutzen zu können

Die Datenschutz-Werkzeuge umfassen solche wie spezielle Software mit eigener

anonymer Email-Adresse, die ungewollte Werbemails blockiert und ein  eigenes

Zahlungssystem über den Infomediär. Weiters wird dem Kunden ein anonymes Surfen 

ermöglicht, indem er mit einer Homepage verbunden wird, die eine Lokalisierung 

verhindert. Außerdem wird eine benutzerfreundliche Cookie Handling Software zur

Verfügung gestellt. Mit der Bereitstellung dieser Tools werden zwei große Ziele verfolgt. 

Erstens wird der Zugriff auf Name und Adresse des Kunden verhindert und zweitens verhilft 

es ihm zu einer Verhandlungsmöglichkeit – wenn Unternehmen zu seiner Information 

kommen wollen, müssen sie ihm den entsprechenden Gegenwert bieten.

6.1.5 Beispiel: DigitalMe
10

DigitalMe (Abbildung 5) ist ein vom Softwareanbieter Novell zur Verfügung gestelltes 

Produkt, mit dem man persönliche Information speichern und weitergeben kann.

Außerdem gibt es das Feature, diese Information zum automatischen Ausfüllen von 
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Online-Formularen zu benutzen. Diese stehen dem User vor dem Abschicken noch zur 

Überprüfung zur Verfügung. Weiters zeichnet DigitalMe den Gebrauch von Passworten von 

Seite zu Seite auf. [vgl. Itaa02]

Abbildung 5: .DigitalMe [Screenshot]

6.1.6 Beispiel: Dooyoo
11

Dooyoo (Abbildung 6) ist eine der führenden Meinungsplattformen im Internet. Interessierte 

Konsumenten finden bei Dooyoo Empfehlungen und Meinungen zu fast allen

Produktgruppen und Dienstleistungen. Dooyoo bietet ein Affiliate Programm für Content-

Partner an. Über dieses Programm können Affiliates die Inhalte der Dooyoo Plattform 

produktorientiert direkt in ihre eigene Plattform integrieren. Als Provision bietet Dooyoo 

seinen Partnern 1 € für jedes neue Dooyoo-Mitglied, also für jeden neuen Besucher, der 

1 0 http://www.digitalme.com
1 1 http://www.dooyoo.de/
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z.B. eine Stellungnahme oder eine weitere Meinung hinzufügt. Ziel von Dooyoo ist es, über 

das Affiliate Programm die Reichweite seines Meinungsforums zu erhöhen und auf diese 

Weise den Traffic auf der Dooyoo Website zu steigern. Wie die meisten Content-Provider

lebt auch Dooyoo hauptsächlich von zahlenden Werbekunden. Für die Content-Partner

steht in der Regel nicht der Provisionsgewinn von 1€ im Vordergrund, sondern vielmehr 

der qualifizierte Inhalt, den Dooyoo seinen Partnern zur Verfügung stellt. 

Abbildung 6: Dooyoo.de [Screenshot]

6.2 Anonymisierungstools

Während des Besuchs von Websites wird Information über Benutzer sowohl von

Betreibern der Websites als auch von Internetprovidern erfasst. Die jeweilige IP -Adresse

wird in deren Server-Logfiles gespeichert. Betreibern von Webservern stehen diese in 

Kombination mit weiterer Information über den jeweiligen PC zur Verfügung. Dazu zählen 

auch etwa das Betriebssystem, der WWW-Browser und die Seiten, die zuvor und danach 
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aufgerufen werden. Dem Benutzer ist dieses Problem meist nicht bewusst.

Anonymisierungstools ermöglichen die Wahrung der Anonymität und können die

hinterlassenen Spuren verwischen. Dazu gibt es zwei technologisch unterschiedliche

Ansätze: Anonymisierungsproxies und mix-basierte Tools. [vgl. Cran00b] Im Teil Peer-to-

peer Networking wird Freenet als Möglichkeit zum anonymen und verschlüsselten

Publizieren beschrieben.

6.2.1 Anonymisierungsproxies

Als Anonymisierungsproxies können Dienste angesehen werden, die Web-Anfragen von 

Benutzern annehmen und mit ihrer eigenen IP -Adresse an den gewünschten Server

weiterleiten. Die IP-Adresse des Benutzers bleibt dadurch dem Betreiber des Servers

verborgen. Allerdings kann der Internet-Service-Provider des Benutzers weiterhin dessen 

Aktivitäten loggen. Dazu kommt noch, dass der Anonymisierungsdienst die korrekte IP-

Adresse des Benutzers erhält. Als Beispiele dafür gelten Anonymizer, Privada und 

Anonymity 4 Proxy. [vgl. Cran00b]

6.2.1.1 Anonymizer.com
12

Von dieser Website kann der Benutzer durch Eingabe des gewünschten Links mit einer 

von Anonymizer geänderten IP-Adresse auf die gewünschte Website gelangen, ohne 

Information über sich und seinen PC an diese preiszugeben (Abbildung 7). Um nicht jedes 

Mal auf Anonymizer.com gehen zu müssen, existiert auch ein kostenpflichtiges Tool, das 

sich als Icon im WWW-Browser zeigt. Um anonym zu surfen, genügt ein Klick auf das Icon, 

um das Tool zu aktivieren. (Abbildung 8).

1 2 http://www.anonymizer.com
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Abbildung 7: Verwendung von Anonymizer auf der Website [Screenshot]

Abbildung 8: Integration von Anonymizer in den WWW-Browser [Screenshot]

Der folgende Vergleich soll die Wirkung des Tools zeigen. Anstelle dieses Eintrags:

2002/04/11 19:49:30 212186304236.14.wu-wien.teleweb.at

local.html

Mozilla/5.0 [Windows; U; Windows NT 5.0; de-DE; rv:0.9.4]

Gecko/20011128 Netscape6/6.2.1

der neben der IP-Adresse auch das Betriebssystem und den verwendeten WWW-Browser

auflistet, erscheint bei Benutzung von Anonymizer.com folgendes:

2002/04/22 11:19:48 168.143.113.101 local.html

Mozilla/4.78 (TuringOS; Turing Machine; 0.0)

Es handelt sich dabei um eine geänderte IP-Adresse, sowie nicht aussagekräftige 

Information über Betriebssystem und WWW-Browser. Die Einträge sind dem für

Studentenwebsites auf der WU verfügbaren Logfile-Skript, das im Vergleich zu

herkömmlichen Server-Logfiles nur eingeschränkte Daten sammelt, entnommen. So fehlen 
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beispielsweise Einträge zu Websites, von denen ausgehend man auf die entsprechende 

Seite gelangt ist bzw. wohin man anschließend weiter geklickt hat. 

6.2.1.2 Privada Control

Privada ist ein für Internet-Service-Provider, Unternehmen und Konsumenten

geschaffenes kostenpflichtiges Service, das neben dem anonymen Surfen im Web auch 

anonymes Senden und Empfangen von Emails ermöglicht. In Abbildung 9 ist das Schema, 

das die beiden Komponenten „Web“ und „Mail“ enthält, zu sehen.

Abbildung 9: Schematische Darstellung des Privada Accounts [Cran00b]

Die Daten werden auf dem eigenen PC verschlüsselt und an das Privada Netzwerk 

gesendet, das die Anfrage weiterleitet und die angefragte Seite an den User zurück 

übermittelt. Der Benutzer erhält dabei die Möglichkeit, die gewünschte

Anonymisierungsstufe einzustellen. Auch Emails werden beim Senden über den Privada 

Account verschlüsselt. Die Verwendung dieses Accounts weist allerdings den Nachteil auf, 

dass die Wartezeit beim Versenden von Mails 30 Minuten bis 4 Stunden betragen kann. 

[vgl. Siia00]
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6.2.1.3 Anonymity 4 Proxy13

Den Nachteil, dass der Anonymisierungsdienst sämtliche Daten des Benutzers erhält, wird 

bei diesem Tool dadurch abgeschwächt, dass es die Server unterschiedlicher Dienste 

nützt und somit nicht einem einzelnen alle Daten zukommen. Es bietet auch die

Möglichkeit, direkt am PC des Benutzers falsche IP-Adressen zu generieren. Anonymity 4 

Proxy kann auch in kleinen LANs zum Teilen einer Internetverbindung eingesetzt werden, 

so dass für bis zu 3 PCs ein anonymer Internetzugang zur Verfügung gestellt wird. [vgl. 

Inet02]

6.2.2 Mix-basierte Tools

Anonymisierungsdienste, die zu dieser Gruppe zählen, bestehen aus mehreren

hintereinander geschalteten Zwischenstationen, die von deren  Erfinder David Chaum Mixe 

genannt werden (siehe Abbildung 10). Jeder Mix sammelt Nachrichtenpakte von mehreren 

Nutzern und gibt diese umkodiert und umsortiert an den nächsten Mix weiter. Dieser 

Vorgang wird auf der folgenden Grafik veranschaulicht. Durch die Umkodierung wird 

erreicht, dass ein- und ausgehende Datenpakte ein anderes Erscheinungsbild erhalten. 

Hinzu kommt, dass alle Pakete dieselbe Größe aufweisen, sodass auch anhand dieses

Merkmals keine Rückschlüsse auf deren Ursprung möglich sind. [vgl. Fede01]

1 3 http://www.inetprivacy.com
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Abbildung 10: Funktionsprinzip der Mixe [Fede01]

Der entscheidende Vorteil im Vergleich zu Anonymisierungsproxies besteht darin, dass es 

nicht mehr notwendig ist, einer einzi gen zentralen Stelle zu vertrauen. [vgl. Cran00] Sobald 

nur einer der Mixe korrekt arbeitet, ist das Verfahren als sicher zu erachten. Dennoch spielt 

die Vertrauenswürdigkeit der unabhängigen Mixbetreiber eine große Rolle. So sollte dem 

Benutzer die Möglichkeit geboten werden, die zu verwendenden Mixe auszuwählen. [vgl.

Fede01]

Als Beispiele für dieses Verfahren werden im Anschluss die Dienste Crowds und Java 

Anon Proxy vorgestellt. Während sich Crowds seit 1997 erst in der Projektphase und 

Testphase befindet, ist der Java Anon Proxy bereits in einer ersten Version verfügbar.

6.2.2.1 Crowds 14

Bei diesem von AT & T Research ins Leben gerufenen Projekt geht es darum, dass 

Benutzer in einer großen und geographisch durchmischten Benutzergruppe

zusammengefasst, ihre Anfragen vertauscht und somit für den Server des Anbieters nicht 

identifizierbar gemacht werden. [vgl. Reru99] Dieser Vorgang wird in Abbildung 11

visualisiert.

Abbildung 11: Funktionsweise von Crowds [Cran00b]

1 4 http://www.research.att.com/projects/crowds
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Die eigene Anfrage wird an ein anderes zufällig ausgewähltes Crowd-Mitglied

weitergeleitet, das diese entweder selbst wieder weiterleitet oder direkt an den Zielserver 

schickt. Die Information wird auf diese Art in einer Menge von Benutzern versteckt.

Ein Problem besteht darin, dass die IP -Adresse des letzten Crowd-Mitglieds zum

Zielserver gelangt. Um dadurch nicht allzu großes Unbehagen bei den Benutzern zu 

erzeugen, wird der simple Ratschlag erteilt, sich – im Fall, dass man eines derartigen 

Zugriffs verdächtigt wird – auf die „Crowd“ und die fehlende Möglichkeit der direkten 

Zurechenbarkeit von Web-Zugriffen zu berufen. So kann es für ein unschuldiges Crowd-

Mitglied gefährlich werden, wenn beispielsweise ein anderes Mitglied illegale WWW-

Seiten ansurft, aber das unschuldige Mitglied anhand seiner IP -Adresse als kriminell 

identifiziert wird. [vgl. Reru99]

6.2.2.2 Java Anon Proxy15

Bei Java Anon Proxy (JAP) handelt es sich um ein Anonymisierungstool, mit dem es 

möglich ist, Webseiten unbeobachtbar aufzurufen. Das bedeutet, dass weder der

angefragte Server noch ein Lauscher auf den Verbindungen mitbekommt, welcher

Benutzer welche Webseite aufgerufen hat. Es handelt sich um ein Projekt des Instituts für 

Systemarchitektur an der TU Dresden in Kooperation mit ULD (Unabhängiges

Landeszentrum für Datenschutz) Schleswig-Holstein.

Wie der Name schon verdeutlicht, handelt es sich bei JAP um einen Proxy, der im WWW-

Browser eingetragen wird. Das Client-Programm, das am PC des Users installiert wird, ist 

über das Internet mit dem mix-basierten Anonymisierungsdienst verbunden. Im Regelfall 

kommen mindestens drei kaskadenartig hintereinander geschaltete Mixe zum Einsatz. Als 

vertrauenssteigernde Maßnahme erhält der Benutzer die Möglichkeit, den Dienst

auszuwählen, dem er am meisten vertraut. [vgl. Fede01]

„Ziel der Arbeiten ist die Entwicklung, Implementierung und Evaluierung eines

umfassenden und effizienten Konzeptes zur Realisierung von unbeobachtbarer

Kommunikation gegen starke Angreifer im Internet. Das System soll dabei

1 5 http://anon.inf.tu-dresden.de
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benutzerbestimmt skalierbar sein bezüglich der erreichbaren Sicherheit vs. Performance. 

Als Optimierungskriterien sollen insbesondere die benötigte Bandbreite und die

Verzögerungszeit dienen. Dabei wird von einem Angreifer ausgegangen, der in der Lage 

ist, Verkehrsanalysen durchzuführen und alle Kommunikationsverbindungen zu

überwachen.“ [Fede01]

Dieses Ziel wird allerdings in der aktuellen Version des Tools noch nicht vollständig 

erreicht. Diese schützt die Anonymität des Nutzers gegen lokale Angreifer [z.B. Provider, 

Webserver, Chef]. Zusätzlich schützt sie auch gegen die Betreiber eines Mixes. Je 

nachdem, welcher Mix betrieben wird, ist zu erfahren, welcher Teilnehmer / welche IP-

Adresse den Dienst nutzt oder, welche Anfragen in das Netz gesendet werden, nicht 

jedoch von welcher IP -Adresse eine Anfrage stammt. Gegen einen Angreifer, der alle 

Leitungen des Internets überwacht bzw. den ersten und den letzten Mix kontrolliert, schützt 

die gegenwärtige Version noch nicht. [vgl. Fede01]

Das Tool – das Programmfenster ist in Abbildung 12 zu sehen – zeichnet sich vor allem

durch seine Benutzerfreundlichkeit und einfache Handhabung aus. An Einstellungen sind 

lediglich die Auswahl des ersten Mix-Betreibers sowie die Proxy-Konfiguration im WWW-

Browser (standardmäßig: 127.0.0.1 Port 4001) vorzunehmen. Daraufhin ist es sofort

möglich, mit einer IP -Adresse der Art proxy1.anon-online.org im WWW unterwegs zu sein. 

Bei der Geschwindigkeit der Verbindung sowie des PC-Systems sind kaum

Beeinträchtigungen zu bemerken. 

Der JAP ist auch in Kombination mit einem Proxy-Server im LAN einsetzbar. Bei einem 

langsamen Prozessor kann es dabei allerdings zu erheblichen Geschwindigkeitseinbußen

beim Zugriff auf das WWW geben.
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Abbildung 12: Java Anon Proxy Programmfenster [Screenshot]

Wenn man davon ausgeht, dass die derzeitigen Funktionen in Bezug auf Anonymisierung

entsprechend der verfügbaren Information umgesetzt wurden, ist dieses Tool für den 

Einsatz im privaten Bereich bereits gut geeignet.

6.2.3 Anonymes P2P Networking

Spätestens seit Dienste wie Napster16, die auf dem FastTrack-Netz basierenden Clients 

Morpheus (frühere Versionen)
17

 und Kazaa
18

, sowie das Gnutella Netzwerk
19

 (z.B.

1 6 http://www.napster.com
1 7 http://www.musiccity.com – Bei Morpheus wurde ein Umstieg vom FastTrack-Netz zum Gnutella Netzwerk vollzogen.
1 8 http://www.kazaa.com
1 9 http://www.gnutella.com

39

Bearshare20, Morpheus Preview Edition21) befindet sich der Begriff Peer-to-Peer (kurz: 

P2P) in aller Munde. Es geht dabei um den Austausch von Dateien, angefangen bei Musik

(z.B. im MP3 Format) über Bilder, Software bis hin zu kompletten Filmen direkt von Internet 

User zu Internet User. Während die Tauschsysteme anfangs noch fix eingerichtete Index-

Server benötigten – wie beispielsweise Napster – und dadurch deren Betreiber rechtlich 

angreifbar waren, basieren spätere Entwicklungen wie das Gnutella Netzwerk

ausschließlich auf den PCs der einzelnen User, die über das Internet miteinander

verbunden sind. In diesem Fall geschieht die Indexierung der zu tauschenden Dateien ni cht

auf zentralen Index-Servern, wo die relevante Information über sämtliche von Usern

bereitgestellter Dateien gespeichert wird, sondern im Zuge von Such- und

Speichervorgängen in den jeweiligen lokalen „Shared Folder“-Verzeichnissen. Die Musik-

und Filmi ndustrie hat dadurch die Möglichkeit verloren, einen im Sinne des Urheberrechts 

schuldigen, ausfindig zu machen und wie im Fall Napster vor Gericht zu zitieren. [vgl. 

Borl01, Digi02, Naps01]

Es besteht zwar bei den genannten Diensten die Möglichkeit, Dateien untereinander zu 

tauschen, doch in keinem Fall wird die Anonymität gewahrt. Zusätzlich sind in zahlreichen 

Tools Spyware-Komponenten enthalten. Das bedeutet, dass diese Programmteile

Information über den User und dessen PC sammeln und an den Dienstanbieter

übermitteln. Diesem Problem wird beispielsweise durch gehackte Versionen der

originalen Programme begegnet, indem sämtliche Spyware-Komponenten entfernt

werden, wie dies im Fall von Kazaa-Lite22 zu beobachten ist. [vgl. Borl02]

Von Verschlüsselung bei der Datenübertragung oder Sicherung der Anonymität ist bei 

keinem der Dienste die Rede. Dem versucht jedoch das Projekt Freenet23

entgegenzuwirken, das in weiterer Folge beschrieben wird.

2 0 http://www.bearshare.com
2 1 http://www.musiccity.com
2 2 http://www.kazaalite.com/lite
2 3 http://freenetproject.org
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Kurz gesagt handelt es sich dabei um ein P2P Netzwerk ohne zentralen Index-Server –

ähnlich wie Gnutella – allerdings mit kryptographischer Verschlüsselung, mit dem Ziel ein 

unzensurierbares, weltweites Speichersystem für Information mittels dezentraler P2P 

Architektur zu schaffen. [vgl. Clmi02] 

Bei der Entwicklung wurde besonders Wert gelegt auf

• die Privatsphäre von Publizierenden und Nachfragern von Information sowie der von 

Knotenbetreibern,

• den Widerstand gegen Zensur, 

• einen hohen Grad an Verfügbarkeit und Verlässlichkeit durch Dezentralisierung und 

• effiziente, skalierbare und anpassungsfähige Möglichkeiten für Speicherung und

Routing. [Clmi02]

Jeder Teilnehmer bei Freenet betreibt mit seinem PC einen Knoten und stellt

Speicherplatz (Cache-Speicher) für das Netzwerk zur Verfügung. Beim Bereitstellen einer 

Datei wird diese mit einer ortsunabhängigen, global einzigartigen Identifikationsnummer 

(globally unique identifier = GUID) versehen, wodurch die Datei auf einer Gruppe von 

Knoten eindeutig identifiziert und gespeichert werden kann. Diese wird als Hash-Code aus 

dem Inhalt der Datei ermittelt. Das bedeutet auch, dass Dateien mit demselben Inhalt auch 

denselben GUID erhalten. Der Inhalt der Dateien ist nicht erkennbar. Während ihrer

Lebensdauer kann die Datei auf andere Knoten wandern oder repliziert werden. 

Will jemand eine Datei abrufen, muss der GUID angegeben werden, der mit denen der 

Dokumente verglichen wird. Eine Suche wird dadurch möglich, dass zusätzlich zum GUID 

Metadaten gespeichert werden, die das Dokument beschreiben. Erreicht die Anfrage 

einen Knoten, wo die Datei gespeichert ist (d.h. der GUID des Suchstrings und der des 

Dokuments stimmen überein), wird diese an den anfragenden User übermittelt. Die Daten 

werden dazu aus den jeweiligen Cache-Speicherorten geholt, sodass eine Assoziation mit 

dem Publizierenden nicht möglich ist. Eine typische Anfrage ist in Abbildung 13 dargestellt. 

Man kann erkennen, dass sie von Knoten zu Knoten weitergeleitet wird, bis ein Ergebnis 

vorliegt. Da Cluster mit ähnlichen Hash-Codes gebildet werden, gehen Anfragen zunächst 

an Cluster mit den ähnlichsten Hash-Codes. [vgl. Clmi02]
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Abbildung 13: Typischer Ablauf einer Anfrage [Clmi02]

Anonymität wird in diesem System für alle Benutzergruppen weitgehend gewährleistet. Für 

Publizierende bedeutet das, dass sie durch das oben beschriebene Routing zum Cache 

mittels Hash-Code verdeckt bleiben und nirgends eine Masterkopie oder ein primärer 

Speicherort existiert. Nachteilig ist jedoch anzumerken, dass publizierte Dokumente nicht 

mehr gelöscht werden können. Nachfrager bleiben insofern anonym, als Suchbegriffe nicht 

dechiffrierbar sind und keine Verbindung zu Publizierenden notwendig ist. Da auch kein 

Einblick in den Cache und die Suchbegriffe möglich ist, bleibt auch die Anonymität von 

Knotenbetreibern geschützt. [vgl. Clmi02]

Freenet befindet sich derzeit noch in Entwicklung. Es profitiert von seiner dezentralen 

Struktur, die durch Angriffe nur lokal störbar ist. Die Suche nach Dateien gestaltet sich 

noch schwierig, weil es bis jetzt noch keine Möglichkeit zur Suche nach Teilstrings gibt. Ein 

wesentlicher Diskussionspunkt ist, ob es von Seiten der Publizierenden wünschenswert ist, 

dass ihre Dateien nicht entfernt bzw. modifiziert werden können. Der Punkt der dadurch 

gesteigerten Anonymität und der Vorteil der Unmöglichkeit von Zensur stehen dem 

gegenüber. [vgl. Clmi02]

6.3 Cookie handling

Unter einem Cookie kann man eine einfache Textzeile verstehen, die in einem HTML-

Dokument übermittelt und auf dem PC des Benutzers gespeichert wird. 
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Ein Cookie könnte folgendermaßen aussehen

www.muffin.org FALSE /~McD FALSE 880062147 WWHCount 0

und enthält die folgenden Elemente:

• Domain-Namen (z.B. www.muffin.org)

• Wahrheitswert1 (TRUE: alle Rechner einer Domain dürfen zugreifen / FALSE: nur ein 

Rechner darf auf das Cookie zugreifen)

• Pfad (z.B. /~McD), für den das Cookie gültig ist

• Wahrheitswert2 (TRUE: Cookie hat das Attribut secure - wird nur zurückgegeben 

wenn eine sichere Verbindung über https besteht) 

• Verfallsdatum (wird in 9 Ziffern kodiert – z.B. 880062147)

• Name (z.B. WWHCount)

• Wert (z.B. 0)

Die Funktion dieses Cookies besteht in der Ermittlung der Anzahl der bisherigen Besuche 

eines Users auf der Anbieter-Website. [vgl.Holl02]

Die Vorteile von Cookies ergeben sich beim "bestimmungsgemäßen" Gebrauch. 

Das Netz wird an die Bedürfnisse jedes einzelnen Anwenders angepasst. 

Im Einzelnen ergeben sich z.B. folgende Einsatzgebiete [Glas02]:

• das Abspeichern von Einstellungen, die ein Anwender einmal ausgewählt hat – z.B. 

Hintergrundfarbe, Auswahlmöglichkeiten (z.B. My Yahoo!24).

• das Erleichtern des Zugangs durch das lokale Abspeichern des Passworts, so dass es 

nicht mehr jedes Mal eingegeben werden muss – z.B. My Excite
25

 oder WhoWhere
26

.

(Dieses Passwort liegt dann jedoch auf der Festplatte und  kann von jedem, der 

Zugang zum Rechner hat, ausgelesen und genutzt werden).

• das Festellen des letzten Besuches, um so dem Anwender nur seither aktualisierte 

Angebote zu präsentieren. 

2 4 http://de.my.yahoo.com
2 5 http://www.excite.com
2 6 http://www.whowhere.lycos.com
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• zum Erstellen anonymisierter, aber genauer Besucherstatistiken – im Gegensatz zu 

Webcountern, die nur die Anzahl der Zugriffe ermitteln, um s o dem Webmaster die 

Möglichkeit zu geben, seine Seiten den Bedürfnissen der Besucher anzupassen. 

• das Abspeichern von Registrier-Nr. für automatisch autorisierte, angepasste Software-

Updates (z.B. bei Realaudio's Pluszone
27

).

Die Nachteile und Gefahren  beziehen sich meistens auf die Privatsphäre des 

Anwenders.

• Dadurch, dass ein Server gewissermaßen einen Abdruck auf der Festplatte hinterlässt 

und dieser (bekannte) Bereich von anderen Servern ausgelesen werden darf, kann 

man einiges über Interessen, Vorlieben und Neigungen erfahren – und zwar um so 

genauer, je mehr Cookies sich auf der Festplatte befinden.

• Besonders bei finanziellen und persönlichen Daten des Anwenders kann dies 

missbraucht werden.

Das Ablegen von Cookies auf dem Rechner kann verhindert werden, indem man z.B. 

Cookies in den Browser-Einstellungen deaktiviert oder  das Cookie-Verzeichnis löscht 

bzw. schreibschützt. Die oben genannten Vorteile, sind in diesem Fall allerdings nicht mehr 

gegeben.

6.3.1 Manual Cookie Handling

Hierbei handelt es sich um eine in Browsern integrierte Möglichkeit, mit Cookies zu 

verfahren. Diese Technologie informiert den Internetbenutzer, sobald ein Webserver

versucht, Cookies auf dessen Festplatte zu speichern und bietet ihm die Wahlmöglichkeit 

dies zu akzeptieren oder zu verweigern. Ein Warnsystem ist somit im Computer installiert, 

das den Benutzer rechtzeitig informiert, wenn ein Server versucht Cookies zu platzieren. 

Einige senden Cookies für jedes einzelne Objekt, das der Benutzer anklickt. Aus diesem 

Grund ist dieses Frühwarnsystem zwar effizient, der Benutzer wird durch das ständige 

Nachfragen allerdings leicht dazu verleitet, die Option „alle Cookies akzeptieren“

auszuwählen.
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Hier bietet der Navigator neue nützliche Funktionen unter dem Menü Privatsphäre und 

Sicherheit. Unter dieser Referenz gibt es den sogenannten Cookie-Manager. Bisher

mussten entweder alle Cookies abgelehnt oder gleich akzeptiert werden, wenn von einem 

Server ein Cookie angeboten wurde.

Mit dem Cookie-Manager ist es nun möglich, vorab zu entscheiden, wie Netscape 6 auf 

diese Cookies reagieren soll. So kann zum Beispiel bei unbekannten Seiten der Einsatz 

von Cookies unterbunden werden. Es lassen sich somit Cookie anzeigen, verwalten und 

löschen.

Weiters kann man darüber hinaus auch noch einen Kennwort-Manager und einen

Formularmanager finden. Der Navigator merkt sich auf Wunsch Formulardaten und 

Passwörter, die mit den entsprechenden Managern verwaltet werden. Allerdings besteht 

bei diesen sehr bequemen Features ein gewisses Sicherheitsrisiko, wenn zum Beispiel

Online-Banking oder andere Passwörter damit für jeden Browser-Nutzer verfügbar sind.

Wenn man nun auf den Menüpunkt  “Einstellungen“ geht, findet man folgenden Screenshot

(Abbildung 14) vor:

2 7 http://www.real.com
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Abbildung 14: Netscape 6 – Cookies [Screenshot]

Unter dem Punkt Privatsphäre und Sicherheit lassen sich die Einstellungen zu den

Cookies treffen. Neben einer kurzen Begriffsdefinition gibt es hier die Möglichkeit nähere 

Einstellungen bezüglich der vorhandenen Cookies zu treffen. In der Folge zeigt

Screenshots die erwähnten Cookie-Dateien (Abbildung 15) und Status der Cookie-Sites

(Abbildung 16).
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Abbildung 15: Netscape 6 – Gespeicherte Cookies [Screenshot]

Abbildung 16: Netscape 6 – Cookie-Sites [Screenshot]

Die Cookie-Verwaltung im Internet Explorer 6 wurde an den P3P Standard angepasst. Die 

Funktionsweise wird daher im Kapitel 6.4.3.2 im Teil zu P3P erläutert.
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6.3.2 Cookie Handling Tools

Diese sollen die Handhabung von Cookies im Vergleich zu den Einstellungsmöglichkeiten 

der WWW-Browser erleichtern und unterstützen.  Wie aus den angeführten Beispielen 

ersichtlich ist, bieten sie auch weitere Funktionen – z.B. Werbe- und Pop-Up-Filter.

6.3.2.1 Cookies Jar
28

Cookies Jar 2.0 gibt dem Benutzer die Möglichkeit der Kontrolle von welchen Seiten 

Cookies im Benutzercomputer gespeichert werden dürfen.

Mit Hilfe des WWW-Browsers können bestimmte Websites eingestellt werden, denen der 

Zugang zur Cookiespeicherung ermöglicht wird. Seiten, die nicht vom Benutzer ausgewählt 

wurden, werden stillschweigend ausrangiert.

6.3.2.2 AdSubstract29

Hier werden Filter zur Abwehr von ungewünschter Werbung, animierten Bildern, Cookies, 

Pop-Up Fenstern und Hintergrundmusik zur Verfügung gestellt. Durch das Löschen von 

nicht erwünschter Information erhöht sich Schnelligkeit des Downloadens. Dadurch dass 

AdSubstract (Abbildung 17) ungewollte Seiten beseitigt, erhöht es auch insgesamt die 

Download-Zeit der Webseite. Die Software, die man sich herunterladen kann versorgt den 

User mit Statistiken, die wiederum die gefilterte Information zeigen.

2 8 http://www.lne.com/ericm/cookie_jar
2 9 http://www.perthpcug.org.au/~rshort/Norsig/Downloads/ad- setup.exe
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Abbildung 17: AdSubstract [Screenshot]

6.3.2.3 Cookie Cruncher30

Genauso wie Cookie Jar arbeitet Cookie Cruncher mit dem WWW-Browser des Users, 

um diesem die Möglichkeit der Kontrolle über jene Cookies zu geben, die akzeptiert und 

eventuell sogar in einem System gelagert werden. Cookie Cruncher blockt Cookies schon 

bevor sie auf der Festplatte des Users platziert werden, in dem er entweder Cookies, die 

von spezifizierten Servern stammen, akzeptiert oder ablehnt. Zusätzlich zu diesem Feature 

informiert Cookie Cruncher den User auch noch über den Zweck des jeweiligen Cookies 

(“online shopping or site tracking“, “advertisement tracking“,...)

3 0 http://www.rbaworld.com/Programs/CookieCruncher
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6.4 Platform for Privacy Preferences (P3P)

Mit dem erst kürzlich vom World Wide Web Consortium (W3C)
31

verabschiedeten P3P 1.0 

existiert erstmals eine offizielle Version dieses Standards. Grundsätzlich handelt es sich 

bei P3P um ein Protokoll, über das maschinenlesbare Datenschutzerklärungen

ausgetauscht werden. Den Kern bildet eine Liste von Multiple-Choice-Fragen zur

Verwendung von Cookies und Auswertung von Server-Logfiles. Es soll einheitlich

festgehalten werden, welche Daten der Betreiber einer Website von deren Besuchern 

sammelt und wie er sie verarbeitet. Die Antworten auf die Multiple-Choice-Fragen werden 

von dafür entwickelten Tools (z.B. IBM P3P Policy  Editor) ins XML-Format übersetzt und 

somit maschinenlesbar gemacht. Der Besucher einer P3P-kompatiblen Website wird, 

sofern er zuvor seine persönlichen Datenschutzeinstellungen im WWW-Browser definiert 

hat, aufmerksam gemacht, wenn die Privacy Policy der Website von seinen Einstellungen 

im negativen Sinne abweicht, d.h. wenn beispielsweise gesammelte Daten an Dritte 

weitergegeben werden und diese Vorgehensweise von seiner Seite aus als unerwünscht 

definiert wurde. Derzeit ist eine derartige Funktion noch in keinen WWW-Browser

integriert. Der Internet Explorer 6 unterstützt lediglich den Teil von P3P, der die Cookie-

Verwaltung umfasst. Es existieren allerdings Zusatzprogramme (z.B. Privacy Bird), die 

weiterreichende Funktionen beinhalten. [vgl. Koss02]

Der schematische Zugriff auf Dokumente und Services, die sich entweder auf Webservern

ohne oder mit P3P-Policy  befinden, wird in der unteren Grafik (Abbildung 18) dargestellt.

Sie zeigt auch den Abgleichungsvorgang zwischen den im Browser eingestellten und den 

am WWW-Server befindlichen Policies, sowie die möglichen Konsequenzen bei

Übereinstimmung (Seite wird angezeigt) und Abweichung (Seite wird nicht angezeigt bzw. 

Warnmeldung erscheint). Der Surfer wird folglich automatisch informiert, sobald er auf eine 

Website gelangt, die P3P unterstützt und mit seinen Datenschutz-Einstellungen nicht 

kompatibel ist, das bedeutet insofern eine Erleichterung, als er sich nicht die

Datenschutzerklärung sämtlicher Websites durchlesen muss. [vgl. Gacr02]

3 1 http://www.w3c.org




