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1. Anforderungen an elektronisches Geld
1.1 Aligemeine Voraussetzungen fiir elektronisches Geld

1.1.1 Klassische Funktionen des Geldes:

Werteinheit
Wertaustausch
Wertaufbewahrung

1.1.2 Sicherheitsanforderungen

Vertraulichkeit, Anonymitat

Bei der Kommunikation Uber offene Netzwerke besteht die Gefahr, dass ein
unbefugter Dritter vertrauliche Informationen einsieht. Da Geld ein starker Motivator fir
kriminelle Handlungen sein kann, missen insbesondere im Rahmen von elektronischen
Zahlungsmitteln SchutzmaBnahmen gegen diesen nicht berechtigten Informationsgewinn
getroffen werden. Vertraulichkeit und Uneinsehbarkeit sollte daher bei elektronischen
Zahlungsmitteln an oberster Stelle stehen, um beispielsweise das Abhodren von
Kreditkartendaten, das schwerwiegende Folgen haben kann, zu vermeiden.

Aber nicht nur der unbeteiligte Dritte soll nicht in die Privatsphare des Kaufers
eindringen koénnen. Es muss auch sicher gestellt sein, dass der Verkaufer oder etwaige
vermittelnde Instanzen keine personlichen Informationen tber den Kunden aggregieren
kénnen. Die Umsatze und Vorlieben des einzelnen dirfen nicht nachvollzogen und einer
bestimmten Person zurtickverfolgt werden kénnen (Anonymitdt bzw. Pseudonymitat).

Um die Diskretion im Hinblick auf Transaktionsdaten (Kreditkartennummern,
Kontonummern...) oder Einkaufsgewohnheiten zu wahren, sollte das gewahlte
Zahlungsmittel mit einem sehr geringen Umfang an persdnlichen Daten auskommen.

Integritat

Integritat bedeutet, dass eine versendete Nachricht unversehrt, d.h. ohne
Verfalschung der Inhalte, zum Empfanger transferiert wird. Um ein Zahlungsmittel als
sicher einzustufen, muss gewahrleistet sein, dass die relevante Information wéhrend der
Ubertragung nicht von unbefugten Dritten modifiziert oder manipuliert werden kann. Die
Datensicherheit und -unversehrtheit sind Voraussetzung fiir einen integeren Daten- bzw.
Geldtransfer. So kann beispielsweise das Manipulieren von Kreditkarten-Transaktionen
verhindert werden.

Authentifizierung

Auch die Authentifizierung, d.h. der Nachweis der Ubereinstimmung der Identitat

einer Person mit derjenigen, fiir die sie sich ausweist, ist fir Zahlungssysteme von
entscheidender Bedeutung.
Einerseits muss der Verkaufer eindeutig bestimmt werden kénnen, denn schlieBlich soll
nur der rechtmaBige Empfanger das transferierte Geld erhalten. Der Kunde muss dazu in
der Lage sein, festzustellen, ob der geographisch weit entfernte und unbekannte eShop
serids ist und auch wirklich existiert.

Andererseits muss auch der Kunde identifiziert werden. Fir den Verkaufer kann es
von existentieller Wichtigkeit sein, noch vor der Auslieferung der Ware zu Uberprifen, ob
die angegebenen Kundendaten mit der Realitdt Ubereinstimmen und ob der Kunde
zahlungsfahig ist.

Fir diese Falle konnen Dienstleister flir so genannte Plausibilitats- oder
Bonitatsprifungen beauftragt, oder Zertifikate von Vertrauensstellen eingesetzt werden.



Nicht Abstreitbarkeit , Beweissicherheit, Verbindlichkeit

Eine weitere Eigenschaft von elektronischen Zahlungssystemen ist die
Beweissicherheit. Fiir manche Transaktionen ist es von groBer Wichtigkeit, dass sie nicht
abgestritten werden kdnnen. Die handelnden Personen missen durch ihre Aktionen
gebunden sein. Absender, Empféanger oder Aktionen dirfen nicht abgestritten werden
kénnen, sondern zurechenbar und transparent sein. Unverantwortete Aktionen, wie zum
Beispiel Scheinbestellungen sollen somit verhindert werden. Beide Parteien der
Transaktion mussen sich der Geltung und Verbindlichkeit des getatigten Geschéftes
sicher sein kdnnen, um dem Gegenlber vertrauen zu kénnen.

Weiters kann es auch bedeutsam sein, dass diese Nachvollziehbarkeit einer dritten
Partei gegeniber gilt, dass ein vollzogener Transfer also einem Dritten nachgewiesen
werden kann (Quittungsproblem, Steuern, ...). Eventuell kénnte der Geldfluss verfolgt
und Informationen Uber die handelnden Personen verkettet werden. Eine derartige
Transparenz steht aber in krassem Widerspruch zu anderen Anforderungen an
Zahlungsmittel, wie beispielsweise Vertraulichkeit und Anonymitét.

Technische Sicherheit, Verfiigbarkeit

Unbedingte Voraussetzung fiir jedes Zahlungssystem ist natiirlich die technische
Sicherheit und Stabilitét des gesamten Systems. Alle lokalen Systeme (Endgerate,
Wallets, Kartenlesegerdte), die Software (z.B. Kryptographieprogramme), das gesamte
Verfahren, die Datenlibertragung und die Werteinheiten an sich miissen robust, technisch
einwandfrei funktionsféhig und immer verfliigbar sein. Insbesondere sollen Ausfdlle von
Ressourcen, denial-of-service Attacken, sonstige unbefugte Funktionsbeeintréchtigungen
und Redundanzen vermieden werden.

Kunden sowie Handler missen sich auf die gesamte Infrastruktur des
Zahlungssystems uneingeschrankt verlassen kénnen. Denn einerseits sollen Kunden nur
dann einen Geldwert verlieren, wenn sie auch den Willen dazu haben (Stérungen an
Computer oder Netzwerk dirfen nicht zu Verlusten flihren, und andererseits hangt die
Existenz der Unternehmer davon ab, ob sie fiir ihre erbrachten Leistungen Geld erhalten
oder nicht. SchlieBlich sollte ein fairer Tausch von Waren gegen Geld stattfinden kénnen.

Weiters muss das System so sicher sein, dass seine Benutzer auch durch
Zusammenarbeit ihr Geld nicht vermehren kénnen (Schutz vor Kopierbarkeit).

1.1.3 Weitere Anforderungen

Verbreitung, Akzeptanz, Ubertragbarkeit

Um ein Zahlungsmittel fir Konsumenten attraktiv zu machen ist es notwendig,
dass es von moglichst vielen Online-Shops (auch in unterschiedlichen L&ndern)
angeboten bzw. akzeptiert wird (Annahmeubiquitdt). Umgekehrt wird ein
Zahlungssystem auch nur dann von Handlern offeriert, wenn es die Mehrzahl der Kunden
gerne verwendet (gesellschaftliche Akzeptanz).

Ein Geldmittel, dass fir jeden zuganglich und fir die unterschiedlichsten
Kundenschichten  optimal geeignet ist (z.B. fur @&ltere Personen durch
Benutzerfreundlichkeit; fir Jugendliche durch Sperrung von nicht jugendfreien
Internetseiten) hat groBe Chancen allgemein akzeptiert zu werden.

Raumliche und zeitliche Offenheit, sowie die Unterstitzung mehrerer
Verrechnungsserver (automatisches Clearing) fordern ebenfalls die Verbreitung des
Zahlungssystems.

Weiters muss die Rechtslage bezliglich elektronischem Handel sicher und das
jeweilige Zahlungssystem rechtlich anerkannt sein.

Werthaltigkeit und Geldwertstabilitdat, sowie Werttransferierbarkeit (Weitergabe
muss moglich sein) sind ebenfalls Voraussetzungen fiir ein anwendbares
Zahlungssystem.

Flexibilitat
Unterschiedliche Ausprdagungen von Flexibilitdt sollen im Folgenden aufgezahlt
werden:
groBe Reichweite
zeitliche Offenheit
Weitergabe mdoglich (Peer-to-Peer Transaktionen)
Mikro- bzw. Makropayments méglich
Teilbarkeit der Geldwerte
Skalierbarkeit (Nutzer und Ressourcen hinzufligbar)
Hardware-Unabhangigkeit (z.B. nicht an Kartenlesegerate gebunden)
Offline Fahigkeit (Zahlungsvorgang auch ohne Riickfrage bei der ausgebender
Stelle moglich)
Online Fahigkeit (Online-Priifung mdglich), Rolle einer dritten Instanz
flr unterschiedliche Einsatzgebiete verwendbar

OoOoooooodg
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Kompatibilitat

Als groBer Vorteil kann es sich erweisen, wenn Zahlungssysteme einerseits in eine
bestehende (finanzielle, technische) Infrastruktur integriert werden kdnnen und wenn
keine zusatzlichen Hardware-Anforderungen (Speicher, Endgerdte, Chipkarten) zu
erfillen sind um das System zu nutzen.

Andererseits sollten sie auch in einer gewissen Form standardbasiert, einheitlich
und plattformibergreifend sein um die Kompatibilitat zu anderen bzw. konventionellen
Geldmitteln zu erreichen.

Nicht zuletzt ist es auch ein Vorteil, wenn das System zukunftsoffen gestaltet ist,
sodass zukulnftige Entwicklungen integriert werden kdnnen.

Benutzerfreundlichkeit

Einfache Handhabung und Bequemlichkeit zahlen wohl zu den wichtigsten
Faktoren fir Benutzerfreundlichkeit. Daneben spielen aber auch der Zeitaufwand des
Bezahlungsvorganges (Abwicklungsgeschwindigkeit), der Support bzw. Hilfe bei der
Installation, und eine Transaktionsdurchfihrung ohne Medienbruch eine groBe Rolle. Der
Benutzer sollte auBerdem nicht laufend unterbrochen werden, um Zahlungsinformationen
einzugeben, spontan kaufen und eventuell ohne Registrierung auskommen kdnnen.

Ein wichtiger Faktor der Benutzerfreundlichkeit ist auch die Budgetkontrolle. Der
Kunde muss in der Lage sein zu kontrollieren, an wen er wann eine Zahlung getétigt hat,
er muss also seine Umsatze Nachvollziehen kdnnen. Dies kann beispielsweise durch eine
automatische Aufzeichnung aller Transaktionen realisiert werden.

Risikobegrenzung

Fir beide Seiten einer Transaktion ist die Absicherung im Schadensfall von groBer
Bedeutung. Dem Kéaufer muss beispielsweise eine Stornierung méglich sein. D.h. im Falle
einer Reklamation bzw. Beanstandung der Leistung oder der gelieferten Ware muss er
seine Zahlung zurlckziehen kdénnen. Fir den Handler wirken unter anderem
Bonitatsprifungen und der Belastungszeitpunkt (erst Geld, dann Ware) Risiko
begrenzend. Das Wissen um rechtliche Regelungen, Haftung und Risikoverteilung
zwischen Handler, Kunde und dritter Partei ist daher fir beide Seiten sehr wichtig.

Kosten, Effizienz

Wie Uberall spielen auch im Bereich der Zahlungssysteme die Kosten eine groB3e
Rolle. Man unterscheidet zwischen Fixkosten, diese beinhalten Registrierungsgebiihren
und Grundgebiihren (monatlich, jahrlich), und variablen Kosten, die eigentlichen
Transaktionskosten. Um Mikropayments Uberhaupt erst mdglich zu machen (pay per
click) sind geringe Kosten pro Transaktion unbedingte Voraussetzung.

Die gesamten Kosten eines Zahlungssystems teilen sich in der Regel der Handler,
der Kunde und eine eventuell beteiligte dritte Partei. Diese Kostenverteilung ist oft
entscheidend, ob ein bestimmtes System bei der Allgemeinheit Akzeptanz findet.
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1.2 Befragungen - Was Kunden wirklich wollen

1.2.1 Sicherheit als oberste Voraussetzung

Sicherheitsaspekte spielen beim Online-Kauf immer noch die gréBte Rolle. Dies
bestatigt sowohl eine Untersuchung der Marktforscher von Berlecon Research als auch
das zentrale Ergebnis einer Studie von Forrester Research: So halten 98 Prozent aller von
Forrester befragten Online-K&ufer die Sicherheit beim Online-Shopping fir wichtig bzw.
besonders wichtig. Noch eindeutiger sogar ist das Resultat bei den kleineren Handlern:
Hier wird dieser Aspekt laut Berlecon sogar zu 100 Prozent als wichtig oder sehr wichtig
erachtet.

Sicherheit

Einfachheit

Komfort

Anonymitat

Globale Nutzungsmaoglichkeit

] |Isehr wichtig @wichtig

Personliches Angebot

Abbildung 1: Wichtigkeit beim Einkauf im Internet. (Forrester Research)

Wie wichtig dem Kunden das Thema Sicherheit ist, zeigt auch eine jiingste
Untersuchung der Universitét Karlsruhe (I1ZV4): Demnach ist die Mehrheit der Online-
Shopper bereit fir mehr Sicherheit beim Bezahlen im Internet zusatzliche Software zu
installieren (61,3 Prozent), ldngere Wartezeit beim Bezahlvorgang in Kauf zu nehmen
(51,7 Prozent) bzw. sich bei einer Vertrauensstelle anzumelden (51,4 Prozent).

Extra Software installieren

Langere Wartezeiten beim Bezahlvorgang
Bei einer Vertrauensstelle anmelden
Zuséatzliche Hardware anschaffen

Mehr persénliche Daten angeben

Zusatzliche Kosten akzeptieren

Abbildung 2: Was wirden Sie gegebenenfalls tun, um mehr persdnliche Sicherheit
beim Bezahlen im Internet zu erhalten? Mehrfachnennungen maéglich. (IVZ4)

Betrachten wir einmal die zwei verschiedenen Ansdtze von Inkassosystemen, die
es auf dem Markt gibt: bei Dialer-Lésungen wie NET900 muss eine extra Software
installiert werden, was 61 % der Teilnehmer akzeptieren wiirden, da sie durch die Point-
to-Point-Wahlverbindung mehr persénliche Sicherheit erhalten wirden. Bei analogen
Modems kommt es u.U. zu einer kleineren Wartezeit, da die Verbindung zum Internet
getrennt werden muss und eine neue Wahlverbindung aufgebaut wird. Diese Wartezeit
wird aber von der Mehrheit der Teilnehmer akzeptiert.

Auf Rang drei der MaBnahmen zur Erhéhung der persénlichen Sicherheit wurde die
Anmeldung bei einer Vertrauensstelle genannt, wie dies bei Inkassosystemen wie
Firstgate click&buy der Fall ist, die mit Passwortern arbeiten.

1.2.2 Kosten als Kriterium

Auf die Frage, nach welchen Kriterien die Teilnehmer eine der zur Verfligung
stehenden Bezahl-Methoden auswahlen, antworten 71 %, dass ihnen keine/geringe
Kosten (Registrierungskosten, Transaktionskosten) wichtig sind. Weitere wichtige
Entscheidungskriterien  sind:  Stornierungsmdéglichkeiten,  einfache  Handhabung,
Absicherung im Schadensfall und der Belastungszeitpunkt (erst Ware, dann Geld).

Dass die Kosten an erster Stelle stehen, ldsst sich auch aus der vorigen Abbildung
erkennen: nur 15 % aller Teilnehmer (= 'letzter Platz') sind bereit, zusétzliche Kosten zu
akzeptieren, um ihre personliche Sicherheit beim Bezahlen im Internet zu erhdhen.

Keine / geringe Kosten
Stornierungsmaoglichkeit

Einfache Handhabung
Belastungszeitpunkt

Absicherung im Schadensfall

Umfang der Angabe personlicher Daten

Nachvollziehbarkeit der Umsatze

Zeitaufwand des Bezahlvorgangs

Abbildung 3: 1.2.1.1 Nach welchen Kriterien wahlen Sie eine der Bezahl-Methoden aus?
Wahlen Sie die 4 Kriterien, die Ihnen am wichtigsten erscheinen. (1ZV4)

1.2.3 Vorschlage, um Online-Shopping attraktiver zu gestalten?

Absicherung im Schadensfall anbieten

Ubertragung sicherer machen (mehr Verschliisselung)
Vielfaltiges Angebot an Bezahlmethoden durch Handler
Rechtslage verbessern

Service der Shops verbessern (Lieferzeiten, Hotline...)

Bedienung und Handhabung von Zahlungssystemen
einfacher machen

Shopdesign verbessern (Navigation, Artikelbeschreibung)

Mehr Information/Aufklarung durch Banken und
Vertrauensstellen
Hilfe bei der Installation/Einrichtung von
Zahlungssystemen (Hotline, Mailsupport, personlich)

Abbildung 4: 1.2.1.1 Was sollte getan werden, um Einkaufen im Internet attraktiver zu
machen? Mehrfachnennungen maéglich. (1ZV4)

Den Teilnehmern wurde die Mdéglichkeit gegeben, eigene Vorschldge zu machen,
wie man Einkaufen im Internet attraktiver machen kann. 638 Teilnehmer nutzten diese
Méglichkeit. Die Vorschlage wurden dem Thema nach sortiert und in verschiedene
Kategorien eingeteilt.

An vorderster Stelle stehen die zu hohen Preise der Guter und der schlechte
Aufbau der Shops (Design, Darstellung der Artikel, Aktualitat).
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Preise/Kosten senken
Aufbau des Shops verbessern
Anzahl und Darstellung der Artikel verbessern

Service verbessern

Zustellung verbessern

Zahlung nach Rechnung gewtinscht 17,8

Bemerkungen zur Kreditkarte A 14,9

Bemerkungen zur Geldkarte {0 3,3

Bemerkungen zu Paybox {0 2,2
Kritik zu Firstgate {0 2

Nachnahme gewiinscht{/—3 1,1

einheitliche Standards gewiinscht{ 5

Gesetzgeber ist gefragt
Datenschutz

Zertifizierung durch zentrale Stelle
Anonymitat

Signaturen

Verschliisselung

sonstige Wiinsche

12,5

Abbildung 5: Eigene Vorschlage, um Online-Shopping attraktiver zu gestalten

Im Folgenden soll nur auf jene Vorschldge der obigen Tabelle genauer
eingegangen werden, die direkt im Zusammenhang mit den Anforderungen an
elektronische Zahlungssysteme stehen:

1.2.4 Einheitliche Standards gewiinscht

Viele Teilnehmer beklagen, dass es zu viele Zahlungssysteme gibt. Sie fordern,
dass es wenige "einheitliche, sichere Bezahlsysteme" geben soll, die dann von "allen
(oder zumindest [den] meisten) Héndler benutzt werden". Dies dient der "Reduzierung
des technischen Aufwandes" und es profitieren Kunden und Online-Shops. Nur Anbieter
von proprietdren Zahlungssystemen haben u.U. das Nachsehen.

Kommentar: Endlich mal alle Banken u.&. Institutionen an einen Tisch bringen
und ein bis zwei Systeme ausarbeiten. In dem aktuellen Dschungel von
Zahlungssystemen fuihlen sich die Kunden lberfordert und unsicher.

Kommentar: Es gibt inzwischen derart viele Zahlungssysteme, dass sich die
wenigsten bezlglich der Vor- und Nachteile der Einzelnen wirklich auskennen. Ein
Standard fur Internetbezahlungen (abgesehen von den klassischen Varianten wie auf
Rechnung, per Nachnahme etc , der z.B. von einer Vertrauensstelle wie dem
Verbraucherschutzbund gemeinsam mit dem Verband fiir den Einzelhandel oder ahnliche
Kombinationen allgemein anerkannt wird, ist von Néten.

1.2.5 Gesetzgeber ist gefragt

Nach Meinung einiger Teilnehmer muss auch der Staat dazu beitragen, Einkaufen
im Internet attraktiver zu machen. Vorgeschlagen wurden Gesetze, die ein "allgemeines
30-Tage-Riickgaberecht" vorschreiben oder die den "Ké&ufer aus der Beweispflicht
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nehmen". Andere Teilnehmer fordern eine "Aufkldrung der Verbraucher" durch den Staat
oder das Vorgehen "gegen unseriése Handler".

Kommentar: Die Shops sollten grundsétzlich die Haftung Gbernehmen, wenn mit
der Bezahlung bei einem Online Geschaft etwas schief [auft und sich verpflichten auch die
Folgeschdden zu Ubernehmen, die durch Datenmissbrauch infolge z.B. der
Veroffentlichung der Daten entstehen. Daran kdnnte jeder Verbraucher sehen, ob sie
selbst an die Sicherheit ihres Systems glauben.

Kommentar: Aufkldrung der Verbraucher kann viele Sicherheitsvorkehrungen
entbehrlich machen. Da ist dann aber eher der Staat gefordert

1.2.6 Datenschutz

Wie auch an anderen Stellen dieser Umfrage zu sehen ist, wird Datenschutz bei
den Teilnehmern groB geschrieben. Es wird eine "stdrkere Beachtung des Datenschutzes"
gefordert. Es sollen nur notwendige Daten abgefragt werden, und diese dirfen dann
nicht fir andere Zwecke verwendet werden, etwa "Weitergabe von Daten zu
Werbezwecken."

Kommentar: Nicht die Angabe der Kreditkartennummer an sich scheint mir
unsicher, sondern dessen Aufbewahrung auf einem Server. Wenn es gelingt von
auBerhalb auf diesen zuzugreifen, hat sich die Arbeit fir den Angreifer wirklich gelohnt,
zumal einem etwaige Buchungen erst nach groBerer Zeit auffallen, da die Abrechnung
zumeist monatlich geschieht.

Kommentar: Es sollten nicht mehr persoénliche Daten gefordert werden, als fur
den Bezahlvorgang unbedingt erforderlich. Diese Daten sollten nicht Iénger als unbedingt
notwendig gespeichert werden.

1.2.7 Zertifizierung durch zentrale Stelle

Einige Teilnehmer schlagen eine "unabhédngige Stelle (Behérde, Trust Center, ...)"
vor, die Online-Shops Uberwacht und kontrolliert. Sie geben dann etwa die
"Unternehmen bekannt, die eine sichere Bezahlung im Internet gewé&hrleisten" und
andere Dinge wie Datenschutzvorschriften einhalten. Diese Shops bekommen dann ein
Zertifikat. AuBerdem sollen "schwarze Schafe Offentlich bekannt gegeben werden".
Andere Teilnehmer schlagen sogar vor, dass Uber "diese Zentralstelle [die Zahlungs-]
Abwicklungen ablaufen"” musste.

Kommentar: Zentrale BEHORDE zur Uberwachung der Onlineshops (Zertifikate)
oder eine Intensive Durchfiihrung der Stiftung Warentests. Dann haben auch kleine, gute
und seridse Shops Chancen schnell das Vertrauen der Kaufer zu gewinnen. Da ich schon
hinter die Kulissen von Shops schauen konnte, weiB ich, wie es dahinter teilweise
aussieht... schauerlich

Kommentar: Datenschutz durch unabhdngige Organisationen (berwachen
lassen; erfillt ein Shop die Kriterien, erhalt er ein Zertifikat

1.2.8 Anonymitat

Einigen Teilnehmern ist ihre Anonymitdt beim Einkaufen wichtig, vor allem bei
digitalem  Content. Viele  dieser Teilnehmer vertrauen  guthabenbasierten
Zahlungssystemen mehr als Inkassosystemen.

Kommentar: Wichtig: Zahlungen sollten anonym mdglich sein sowie nicht
zurickverfolgbar sein. Ebenso muss es unmdglich sein mit dem Bezahlsystem
Kundenspezifische Verhaltensmuster aufzunehmen. Mit anderen Worten alles was man
mit Bargeld kann misste man auch mit Bezahlsystemen kénnen!

Kommentar: Anonymitat schitzen !! - Ablehnung von Inkassosystemen, da
Inkasso-Dienstleister Kundenprofile sammeln (kdnnen).



1.2.9 Signaturen

In den Kommentaren zu digitalen Signaturen werden diese durchweg positiv
beurteilt. Man muss aber noch das "Vertrauen in digitale Unterschriften férdern”, damit
sie ofter eingesetzt werden.

Kommentar: Jede sollte eine von einer Behdrde zertifiziertes digitales Zertifikat
zum Unterschreiben von Bestellungen erhalten kdnnen. Hierdurch kénnte ein Handler
eine Bestellung nachweisen und die von mit bevorzugte Art des Bezahlens - Rechnung -
anwenden.

Kommentar: die Idee einer digitalen Signatur ist doch klasse ... wenn man es
schafft alles perfekt zu verschlisseln, aber daran glaube ich nicht.

1.2.10 Verschlisselung

Verschlisselte Internetverbindung sollte nach Meinung einiger Teilnehmer
eigentlich schon eine Selbstverstandlichkeit sein. "Wenn keine Verschliisselung
angeboten wird, wird nix gekauft".

Kommentar: das hauptséchliche Problem sehe ich in der mangelnden Sicherheit.
die Angst vor Missbrauch durch Dritte lésst einen zweimal Uberlegen, ob ein Kauf Gber
das Internet durchgefihrt wird.

Kommentar: prinzipiell Sicherheitsverbindung anbieten, wenn es um die Eingabe

personlicher Daten geht.
Fast jeder Browser unterstitzt verschlisselte Verbindungen (SSL). Nur die Online-Shops
missen dies auch anbieten. Fir den Kunden ist die Verschlisselung dann kein Problem,
sie verursacht fir ihn keinen zusatzlichen Aufwand. Vor allem die Internet-Provider
sollten hier handeln und den Shops kostenlos eine Mdoglichkeit der Verschlisselung
anbieten.

2. Zahlungssysteme
2.1 Klassische Zahlungsmittel im Internet

2.1.1 Nachnahme bzw. Uberweisung

Wie sieht der Zahlungsablauf aus?

1. Kunde bestellt Ware beim Handler
2. Ware wird geliefert und Kunde bezahlt nach Prifung der Ware

Diese traditionelle Bezahlungsfunktionen, die im Versandhandel bereits seit
Jahrzehnten erprobt sind, wurden auch als erstes Verfahren in Internet-Shops eingesetzt.
So finden sich heute zahlreiche Anbieter, die eine Lieferung der im Internet bestellten
Ware gegen Nachnahme. Rechnung bzw. Uberweisung akzeptieren.

Die Zahlung per Rechnung ist fiir den Konsumenten am bequemsten und
sichersten, da er erst nach Zustellung und Prifung die Ware bezahlen muss. Bei diesem
Zahlungssystem muss der Handler dem Kunden vertrauen, da dieser vortauschen kann,
die Ware nie erhalten zu haben. Eine Mdglichkeit dieses Risiko zu umgehen, ware der
Versand per Paketdienst bzw. Post, die allerdings fir dieses Service eine Gebihr
verlangen, was zur Folge hat, dass das Verfahren weiter verteuert wird.

2.1.2 Scheck
Die Bezahlung per Scheck erfolgt meistens dann, wenn bei der Bestellung der
Ware ,per Nachnahme" vereinbart wurde. Es ist ein sicheres Zahlungsmittel, welches

allerdings unter Umsténden ein Risiko fiir den Handler hervorruft, was die Liquiditat des
Kaufers betrifft.

2.2 Secure-Presentation

2.2.1 Kreditkarte

Wie funktioniert der Zahlungsablauf?
1. Kunde bestellt seine Waren im Internet
2. Bevor er seine Bestellung abschickt, gibt er in einer Maske seine
Kreditkartennummer und das Ablaufdatum seiner Karte ein.
3. Er bekommt seine Ware geliefert und am Ende des Monats wird der Betrag von
seinem Kreditkartenkonto abgebucht.

Wahlt ein Konsument seine Kreditkarte als Zahlungsmittel fir Waren, die er per
Internet beziehen mdchte, so gelten grundsatzlich die gleichen Regeln wie flr jede
konventionelle Zahlung: das Konto wird einmal monatlich mit dem gesammelten Betrag
belastet.

Noch erfolgt der groBte Teil der Transaktionen im Internet-Zahlungsverkehr auf
Basis von Kreditkartenzahlungen, denn die Kreditkarte bietet sowohl fiir den Héndler als
auch fur den Konsumenten ein groBes MaB an Bequemlichkeit doch das vielzitierte
Sicherheitsrisiko schreckt immer mehr Kunden davon ab im Internet per Kreditkarte zu
bezahlen.

Die Kartendaten wandeln ungesichert durch das offene Netz, was zur Folge hat,
dass durch Betriugereien enorme Schaden entstehen. Nach Schatzung der EU-
Kommission hat die Zahl der Betrugsfédlle im vergangenen Jahr um fast 50 %
zugenommen.



2.3 Kundenregistrierung bei Payment Dienstleistern

2.3.1 Secure Electronic Transaction (SET):

Wie funktioniert bei SET der Zahlungsablauf?

1. Handler weist sich gegenliber den Kaufer mittels digitalen Zertifikats, welches
durch einen Software auf dem Computer des Kaufers geprift wird, aus.

2. Danach werden Bestell- als auch Kartendaten voneinander getrennt verschliisselt.

3. Beides wird mit dem Zertifikat des Kaufers an den Handler Ubertragen

4. Handler kann nur die Bestelldaten entschlisseln und die Zahlungsdaten werden
direkt an das Payment Gateway der Bank weitergeleitet.

5. Die Daten werden wie gewohnt bearbeitet und der Handler bekommt von der
Bank das Ergebnis der Priifung zurlickgemeldet.

6. Danach wird die Ware an den Kunden geliefert.

SET ist ein sich standig weiterentwickelnder Zahlungsstandard, der durch ein
Firmengremium unter der Fihrung von Microsoft, Netscape, VISA und Mastercard
definiert wurde. Dieses System verschlisselt alle sensiblen Daten, die im Internet
Ubertragen werden. Zertifikate dienen hier zum Nachweis der Identitat des Handlers und
des Kunden, sie sind eine Art digitaler Ersatz fir eine personliche Unterschrift. Auch die
Integritat der Daten wird so sichergestellt. Was genau definiert nun SET?

Anstatt seine Kreditkartendaten dem Handler offen preiszugeben und darauf zu
vertrauen, dass er rechtschaffen damit umzugehen weiB, kann die Ubermittlung per SET
erfolgen. Fur die Benutzung sind lediglich zwei Voraussetzungen zu schaffen:

+) Der Kunde muss im Besitz einer Kreditkarte sein
+) Kunde und Héndler missen sich bei einem Prozessor, einem
Trustcenter, welches SET anbietet, registrieren lassen.

Kritische Kaufer sehen in SET vor allem einen Vorteil auf Seiten der Handler, die
eine Art Zahlungsgarantie erhalten. Weiters ist anzumerken, dass bei normalen
Kreditkartenzahlungen ohne SET kann der Kunde bei Missbrauch seiner Kartendaten die
Belastung seines Kontos riickgdngig machen. Banken betonen allerdings immer wieder,
dass die Kartendaten nur bei ihnen unverschlisselt gespeichert werden und nicht etwa
beim Handler, wo sie unter Umstanden durch Dritte missbraucht werden kénnen.

SET hat in Deutschland zurzeit 15000 Nutzer, diese Zahl soll aber in Zukunft
durch Gewahrung von Vorzugskonditionen gegeniiber ungesicherten Transaktionen
gesteigert werden. Die Zahl der Handler, die SET unterstiitzen, liegt derzeit noch bei
wenigen Hundert.

2.3.2 CyberCash/CyberCoin

Wie sieht der Zahlungsablauf von CyberCash aus?

1. Kunde entscheidet sich fiir eine Ware und bekommt sie verschliisselt zugesendet
2. Kunde Ubertragt verschlisselte Zahlungsdaten an den Héndler

3. Handler leitet Zahlungsdaten des Kunden und verschlisselt Handler-
Zahlungsdaten an Cash-Gateway-Server

Bezahlmeldung nach Vergleich der Héndler- und Kunden-Zahlungsdaten

Handler schickt Entschlisselungs-Information und Quittung an den Kunden
Bestatigung Schllssel erhalten; Cash-Container zwischen Kunden und Handler
abgleichen

7. RegelmaBiger Abgleich zwischen Kunden- und Handlerbank

ounk
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CyberCoin ist eine Komponente in einem Zahlungssystempaket fiir das Internet
mit dem Namen CyberCash. Der Kunde kann mit seiner CyberCash-Borse wahlen
zwischen dem Einsatz einer Kreditkarten-, einer Bankeinzug- und der vorausbezahlten
Zahlungsfunktion. Das CyberCoin-Verfahren dient der kostenglinstigen Abwicklung von
Kleinbetragszahlungen und ist damit wie alle vorausbezahlten Systeme besonders gut zur
Lieferung von digitalen Gltern geeignet. Der Online-Konsument, der mit CyberCoin
bezahlen méchte, muss Uber ein entsprechendes CyberCoin Guthaben verfiigen. Dazu
Ubertrégt er einen CyberCoin-Betrag zu Lasten seines normalen Bankkontos auf ein
spezielles Verrechnungskonto seiner Bank. Die Abwicklung von Zahlungstransaktionen
erfolgt im Wesentlichen durch zentrale Umbuchungen vom Kunden- auf das
Handlerverrechnungskonto. Zusatzlich ist noch die CyberCash GmbH in die laufende
Abwicklung eingeschaltet. Sie betreibt das so genannte CyberCash Gateway zur
laufenden Transaktionsabwicklung der Online-Zahlungen und fihrt zu jedem
Verrechnungskonto bei den Banken ein paralleles Schattenkonto, den so genannten
CashConatainer.

Die personlichen Daten des Konsumenten bleiben dem Online-Handler verborgen.
Auch die Bank des Online-Konsumenten hat keinen ummittelbaren Einblick in dessen
Zahlungstransaktionen sondern erkennt nur seien Lade- und Entladevorgédnge.

Der Betrieb von CyberCash in Deutschland begann im Dezember 1997 und lauft
momentan unter Beteiligung von 12 Banken und rund 40 Handlern.

2.3.3 FIRSTGATE click&buy

Wie sieht der Zahlungsablauf aus?

1. Kunde meldet sich bei Firstgate an und erteilt ihnen eine Einzugsermachtigung
bzw. gibt Daten von seiner Kreditkarte an, die dann mit dem zu zahlenden Betrag
belastet wird.

2. Klickt der Kunde nun auf einen kostpflichtigen Link eines Online-Shops, so muss
er sein Firstgate Passwort und Benutzername eingeben.

3. Dann erscheint eine Zwischenseite von Firstgate wo nochmals alle Daten (Art des
Angebots, Preis, Name d. Anbieters usw.) angezeigt wird.

4. Akzeptiert der Surfer das Angebot so kann er sich die Dateien runterladen.

5. Am Ende des Monats wird dann verrechnet, wobei eine Provision von 30 bis 40 %
anfallen.

Es ist ein Micropaymentsystem, mit dem kostenpflichtige digitale Inhalte im
Internet abgerufen werden kdénnen. Um das System nutzen zu kdnnen, muss sich der
Surfer zuerst bei FIRSTGATE kostenlos anmelden. Es muss keine zusatzliche Software
installiert werden und es werden auch keine extra Kosten anfallen. In Zukunft soll es
sogar moglich sein, ein Konto bei FIRSTGATE zu erdéffnen und in ein Depot einen
bestimmten Betrag einzuzahlen. Mit diesem Guthaben kann der Surfer dann anonym
kostenpflichtige Inhalte im Netz abrufen.

2.3.4 Bezahlen.at

Wie funktioniert Bezahlen.at?

1. Kunde muss sich zundchst bei der Plattform registrieren ( Name, Adresse,
Bankverbindung, gewlinschtes Passwort)

2. Via E-Mail wird Kunde dann verstandigt, wenn sein Account freigeschalten wurde

3. Danach kann der Kunde jederzeit seine Zahlungen Uber das Netz abwickeln.

Bezahlen.at ist eine Plattform, auf der Osterreichs Unternehmen Rechnungen
prasentieren. Diese werden Uber das Clearinghaus P.S.K. im Wege des Interbankverhors
durchgefuhrt. Es verbindet somit Rechnungsleger, Zahlungspflichtige und Banken.

Mit Bezahlen. At zahlt man die Rechnungen bequem von zu Hause aus. Es
ergeben sich keine Warteschlangen, es hat rund um die Uhr geoffnet. Bei der
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Registrierung wird von Bezahlen. At eine Bonitatsprifung durchgefiihrt, welche dann
ausschlaggebend fur den Einkaufsrahmen ist.

Es gibt zwei Beschrdnkungen: Der einzelne Einkauf ist mit ATS 10.000 beschréankt
und innerhalb von sechs Wochen dirfen abhdngig von der Bonitat nicht mehr als ATS
40.000 umgesetzt werden. Die Rechnungen werden ca. 14 Monate im Archiv gespeichert.
Danach werden sie geldscht. Ist eine Rechnung fiir den Kunden eingelangt, so erhédlt man
sofort ein E-Mail, welches einen Link zu Bezahlen.at enthalt.

2.3.5 Paybox

Wie funktioniert dieses Zahlungssystem?

1. Kunde registriert sich auf der Website bzw. fordert das Formular per Handy an.

2. Danach erhélt der Kunde sein ,personliches Starterpaket™.

3. Moéchte man in einem Web-Shop, der Paybox unterstiitzt, eine Bestellung
bezahlen, so gibt man nur die Handynummer an.

4. Paybox ruft einen zuriick und Kunde gibt seinen PIN ein.

5. Der Betrag wird automatisch von dem Girokonto abgebucht

Einfach, sicher und von jedem Ort der Welt seine Shopping-Rechnung per Handy
bezahlen zu kdnnen, verspricht ein neues System im Online-Zahlungsverkehr. Paybox
hofft damit eine wahre Revolution im E-Commerce auszuldsen.

Bei diesem Zahlungsverfahren wird das Handy zur Geldbdrse umfunktioniert. Es
ist das erste Bezahlungsverfahren, welches unabhangig von Bankdienstleistungen und
Handymodell genutzt werden kann. Der Zahlungsvorgang wird vollstdndig Uber das
Handy gefiihrt, da das GSM-Netz besonders sichere Protokolle bietet und an Kosten
werden dabei funf Euro pro Jahr féllig.

Ein paybox-Nutzer muss lediglich drei Voraussetzungen erfillen:

+) Er muss im Besitz eines Handys sein
+) Er muss Uber ein Girokonto verfiigen
+) Er muss sich bei paybox registrieren

Diese Form der Bezahlung ist nicht nur im Internet einsetzbar sondern auch bei
Hauszustellungen, im Taxi oder Pizzadienste und setzt fiur die Zukunft darauf, dass
Handy als universelles Zahlungsmedium bei den privaten Kunden zu etablieren. Die
Vorteile werden besonders bei der Durchfiihrung von Zahlungen zwischen Privatpersonen
deutlich: Unabhangig von Raum, Zeit und Entfernung zum nachsten Geldautomaten,
kénnen Person-to-Person Zahlungen sowohl bei Online-Auktionen als auch auf
Flohmarkten erfolgen. Allerdings wird fir diese paybox-to-paybox Zahlung dem
Auftraggeber eine Geblihr von 25 Cent je angefangene 25 Euro in Rechnung gestellt.
Weiters wird mit dem so genannten “Push-Service” eine Zusatzfunktion geboten. Diese
erlaubt einen, einem anderen Paybox-Nutzer Geld Uber das Handy zu Uberweisen.

Wie funktioniert allerdings dieses System fiir Online-Handler?

Voraussetzung ist auch hier eine Registrierung. Die Lizenzgebihr fir die
erforderliche Software betrdagt einmalig ca. 4000 ATS. Die Software ist so gestaltet, dass
sie sich problemlos installieren ldsst. In Osterreich sind es schon um die 20
einheimischen Web-Shops, die dieses Zahlungssystem akzeptieren.

Fir die Zukunft zielt die paybox.net AG neben dem E-Commerce insbesondere auf den
boomenden Bereich M-Commerce.
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2.4 Online-Accounts
2.4.1 Net Bill

Wie sieht der Zahlungsablauf aus?

1. Der Kunde bestellt ein digitalisiertes Produkt oder ein Serviceangebot beim
Handler Uber das Internet. Diese Nachricht wird kryptographisch vom Kunden
signiert und hat Vertragsstatus. Optional ist hier bereits eine Kommunikation
zwischen Kunde und Héandler erfolgt, indem der Kunde zunéachst eine Anfrage an
den Handler hinsichtlich eines Produktes gestellt und der Héndler ein Angebot
unterbreitet hat. NetBill setzt nicht unbedingt ein elektronisches Angebots- und
Bestellsystem voraus, verwendet allerdings eine signierte Nachricht Gber den Preis
des Produktes von Seiten des Handlers.

2. Der Handler liefert das gewiinschte digitalisierte Produkt in verschlisselter Form
an den Kunden, behdlt den Schliissel jedoch noch zuriick.

3. Es erfolgt eine Scheck-basierte Zahlung des Kunden an den Handler. Die
Zahlungsinformation enthalt eine Identifikation des Produktes, den signierten
Preis sowie eine Prifsumme.

4. Nun reicht der Handler die Zahlungsinformationen zusammen mit seiner
Rechnung beim Bankserver ein.

5. Der Bankserver Uberprift die Betrdge, Produkt-IDs usw. und belastet bei
erfolgreicher Priifung das Kundenkonto.

6. AnschlieBend wird der Handler vom Bankserver Uber die erfolgte Bezahlung und
Gutschrift informiert - oder das Fehlschlagen der Zahlung.

7. Im Fall der erfolgreichen Zahlung liefert der Handler nun den Schlissel an den
Kunden, der notwendig ist, um das verschlisselte Produkt zu decodieren.

Das NetBill-System erlaubt die Skalierung durch Verwendung mehrerer
Bankserver. Falls Kunden- und Handlerkonto nicht auf dem gleichen Server verwaltet
werden, wird der Ausgleich der Zahlungsstrome so lange verzdgert, bis sich die
auszugleichenden Betrage in einer ausreichenden Héhe bewegen.

Bei NetBill handelt es sich um ein elektronisches Zahlungssystem, das speziell fur
den Micropayment-Bereich im Hinblick auf online abrufbare Produkte und
Serviceangebote entwickelt wurde. Interessant ist an NetBill insbesondere die
umfassende Kommunikation zwischen Kunden und Handlern, welche die
Missbrauchsmaéglichkeiten erheblich einschrankt.

Um am NetBill-Verfahren teilnehmen zu kénnen, bendtigen sowohl Kunde als auch
Handler einen NetBill-Account, quasi ein spezielles Kundenkonto.

Allerdings bietet das NetBill-Verfahren auch einige interessante Ansatze:

O Durch die fruhzeitige Lieferung eines (verschlisselten) Produktes ist es prinzipiell
flr Software-Autoren geeignet und stellt eine Variante dar, Shareware-Gebiihren
per Internet einzuziehen.

0 Die gegenseitige Authentisierung von Kunde und Handler schrénkt die
Mdéglichkeiten des Missbrauchs des Systems stark ein.

Der wesentliche Vorteil von NetBill liegt jedoch im Risikoausgleich. Der Kunde
erhalt zundchst die Produkte in verschlisselter Form. Er erstellt von ihnen eine
Prifsumme und sendet sie unterschrieben an den Handler. Der Handler reicht diese
ebenfalls an die Bank weiter. Die Bank kann nun anhand der Prifsummen von Kunde und
Handler feststellen, ob der Handler die Produkte tatsachlich zum Kunden gesendet hat.
Zusatzlich erhalt die Bank vom Handler den Schlissel, so dass sich in Problemféllen
Kunden direkt an die Bank als Moderator wenden kdnnen. Durch diesen Mechanismus
wird das Risiko der Geschéftstransaktion gleichmaBig zwischen Kunde und Héandler
aufgeteilt.
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2.4.2 NET900

Ablauf von NET900:

1. Kunde muss entsprechende Software installieren, welche im Browser als Proxy
eingerichtet wird.

2. Will Surfer auf einen kostenpflichtigen Link zugreifen, so wird die
Modemverbindung zum Internet-Provider getrennt.

3. Die Neue Verbindung zum Netz von Net900 wird aufgebaut

4. Diese Verbindung (point-to-point) garantiert, dass kein Dritter auf diese Daten
zugreifen kann

5. Die Abrechnung erfolgt entweder transaktionsabhangig (",pay-per-click™ oder
zeitabhdngig (,pay-per-minute")

Es ist ebenfalls ein Micropaymentsystem. Bei diesem sehr simplen Verfahren,
muss der Kunde keine sensitiven Informationen eingeben, womit NET900 als sicher
einzustufen ist. Bei diesem Verfahren ist keine Anmeldung nétig. Das einzige Problem bei
diesem System ist, dass jeder, der Zugang zu einem Rechner hat, diese Bezahlmethode
zu Lasten des zugehdrigen Telefonanschlusses nutzen kann.

2.4.3 Netcheque

Zahlungsablauf von Netcheque:

1. Der Kunde initiiert zunachst die Bestellung.

2. AnschlieBend stellt er einen elektronischen Scheck aus, unterzeichnet ihn durch
eine digitale Signatur und schickt den Scheck an den Héandler.

3. Der Héandler reicht den Scheck bei seiner Bank ein, wobei er die notwendigen
Informationen Uber seine Bankverbindung und Identitat hinzufigt.

4. Falls die Bank des Handlers und des Kunden nicht identisch sind, wird ein
Scheckausgleich vorgenommen, der gegebenenfalls mehrere Zwischenbanken
involvieren kann.

5. Sobald die ausstellende Kundenbank den Scheck erhélt, wird der Betrag dem
Konto des Kunden belastet.

Ein elektronischer Scheck enthélt dabei alle Angaben, die auch ein konventioneller
Scheck aufweist:

+) Die Kontonummer des Ausstellers

+) die Bezeichnung des Handlers, der den Betrag erhalten soll,

+) den Zahlungsbetrag und die Wahrungseinheit sowie

+) eine digitale Unterschrift, welche die Echtheit des Schecks bestatigt.

Bei dem Netcheque-Verfahren handelt es sich um die Ubertragung eines
bewdhrten konventionellen Zahlungsmittels auf das Internet. NaturgemaB ist dabei ein
anonymer Zahlungsvorgang ausgeschlossen, da der elektronische Scheck die Unterschrift
des Ausstellers tragt. Die Skalierbarkeit des Verfahrens ist deutlich besser als beim
Verfahren von DigiCash, da auf einen zentralen Bankserver als Kontrollinstanz verzichtet
werden kann.

Im Gegensatz zu minzbasierten Verfahren eignen sich Account-basierte
Zahlungsformen wie Netcheque vor allem fir Zahlungen im Macropayment-Bereich.
Dabei ist es nicht notwendig, eine sehr kurze Zeitspanne zwischen dem Ausschreiben des
Schecks und der Gutschrift des Betrages auf dem Konto des Handlers zu gewahrleisten.
Beim Netcheque-Verfahren kdnnen prinzipiell mehrere Stunden oder gar Tage vergehen,
bis alle notwendigen Schritte fiir den Scheckausgleich durchgefiihrt wurden. Bei anderen
Verfahren, wie zum Beispiel Ecash, ist durch die Forderung nach Online-Verifikation der
Miinzen nur eine durchschnittliche Turn-Around-Zeit von 1-10 Sekunden zu tolerieren.
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Das Verfahren nutzt in der vorliegenden Form ein symmetrisches (Secret Key)
Verschlisselungsverfahren. Aus diesem Grunde ist ein erhdhter Aufwand bei der

Schliisselverteilung notwendig, andererseits ist die Codierung und Decodierung
weniger aufwendig als bei Public Key-Verfahren.

Ein Nachteil des Netcheque-Systems liegt bei aller Einfachheit in der fehlenden
Standardisierung und durchgadngigen Akzeptanz des Systems durch die Banken.
Wenn das System von allen Banken unterstitzt wirde und die verwendeten
Datenformate weltweit standardisiert waren, konnte der Scheckausgleich insgesamt
digital und innerhalb kirzester Zeit durchgefiihrt werden. Dies ist jedoch derzeit nicht
gegeben.

In der vorliegenden Form eignet sich das Netcheque-System durch seine
Einfachheit vor allem als Lehr- und Studieninstrument.

2.5 Elektronische Wahrung
2.5.1 Paysafe Card

Wie funktioniert die Paysafe Card?

1. Kunde kauft diese Wertkarte in einer der 3000 Verkaufsstellen (u.a. Libro u.
Postdmter)

2. Mochte man im Web bezahlen, so rubbelt der Kunde den Code auf der Karte auf
und gibt diesen ein.

3. Der Betrag wird automatisch von der Karte abgebucht bzw. reduziert.

Diese neue Zahlungsform bietet neben der Sicherheit auch Anonymitdt beim
Einkauf im Netz. Es werden keine personlichen Codes mehr Uber das Internet
Ubertragen, da die Identitdt der jeweiligen Person nicht bekannt ist. Dieses
Zahlungssystem hat vor allem jugendliche Konsumenten als Zielgruppe im Visier. Fir
sie, wurde die so genannte Karte “unter 18” entwickelt, die flir Wett- und Erotikseiten
gesperrt ist. Mit dieser Innovation versprechen sich die Betreiber GroBes und stiitzen sich
dabei auf die Tatsache, dass die Mobilfunkbranche bei Jugendlichen groBBe Erfolge mit so
genannten Prepaid-Karten erzielt. Der einzige Mangel an dieser neuartigen Zahlungsform
ist, dass es momentan nur eine begrenzte Anzahl an Partnersites gibt.

Bei einem Test, der von der Zeitschrift eltrend durchgefiihrt wurde, wurde sowohl
die Paybox als auch die Paysafecard auf ihre Handhabung, Sicherheit, und Funktion
getestet. Das Ergebnis war, dass die Paybox knapp vor der Paysafecard ,gewonnen® hat,
da bei der Paysafecard vor allem die unbequeme Handhabung und Vorauszahlung als
negativ beurteilt wurde.

2.5.2 e-cash

Wie sieht nun der Zahlungsablauf aus?
1. Kunde sendet Miinzen (Tokens) mit ausgeblendeter Seriennummer und festen
Werten an die Bank
Bank sendet die zertifizierten Tokens zurlick und Kunde entfernt die Ausblendung
(Seriennummer ist damit lesbar)
Kunde bezahlt mit einigen Tokens und empfangt Ware
Handler schickt empfangene Tokens an seine Bank zur Einlésung
Prifung bei emittierenden Bank (Kundenbank) auf Rechtmé&Bigkeit
Héndler erhalt Gutschrift.

N

onkw

Das einzige Verfahren, das dem Ka&ufer vollstdandige Anonymitat bietet und
weltweit Chancen auf eine Realisierung hat. E-Cash bietet dem Kunden den
bestmdglichen Schutz der Privatsphare und es kommt in seinen Eigenschaften der
Bezahlung mit Bargeld am néachsten. Daher verwundert es kaum, dass sich der Benutzer
vor Verlust durch Unachtsamkeit oder Diebstahl selber schiitzen muss. Doch E-Cash kann
per Backup gesichert werden, sodass ein Festplattencrash nicht zum Totalverlust der
Barschaft fihren muss.
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Es ist ein softwarebasiertes Zahlungssystem, das auf der Verwendung von
digitalen Miinzen, so genannten Tokens basiert. Um Einkdufe mit E-Cash durchzufiihren
bendtigt der Kunde zunéchst ein E-Cash Konto bei einer Bank, die dieses System
anbietet. Weiters muss er noch eine elektronische Geldbdrse auf seinem Computer
installieren. Dann kann der Kunde das Guthaben von seinem reguldaren Konto auf sein e-
Cash Konto bei der Bank lberweisen, das dann als Basisdepot fiir die Erzeugung von
Tokens dient. Diese Token werden auf der Festplatte des heimischen Computers
gespeichert und bei Bedarf zum Bezahlen an einen Héndler oder anderen Teilnehmer
geschickt. Jedes Token reprasentiert einen festgelegten Geldwert und hat eine eindeutige
Seriennummer, die zur Ricklaufkontrolle benétigt wird.

Eine geschitzte Protokollierung von Zahlungsvorgéngen soft dafiir, dass sowohl
Sender als auch Empfénger jederzeit kontrollieren und nachweisen kdnnen, dass eine
bestimmte Zahlung stattgefunden hat.

Zusatzlich ware noch zu sagen, dass Ecash wie Millicent kreditkartenunabhédngig
sind. Ecash-Mlinzen lassen sich auf bestimmte Verwendungen programmieren, so dass z.
B. Kinder mit den von den Eltern (berlassenen Miinzen nur Biicher, aber nicht Comics
kaufen kénnen.

Perspektiven von E-Cash

Risiken:

Geldwasche ware einfacher zu betreiben, Steuern dagegen schwieriger einzuholen. So
gering die Mdoglichkeit der Falschungen im ecash-System ist, so katastrophal waren in
einem solchen Fall die Folgen fiur die Volkswirtschaft.

Mégliche zuklnftige Bedeutung:

Wenn es gelénge, die positiven Eigenschaften traditionellen Bargeldes mit zusatzlichen
Vorteilen von ecash zu verbinden, kénnte sich ecash in naher Zukunft einen nicht
unerheblichen Marktanteil sichern.

2.5.3 Mondex

Es ist ein vorausbezahltes Chipkartensystem mit regionalen Pilottests in diversen
Landern der Welt. Es gehort seit einiger Zeit dem Master-Card Konzern. Es ist besonders
durch die technische Mdglichkeit, unmittelbare Zahlungsiibertragungen zwischen den
Karten zweier Privatleute zu erlauben, bekannt geworden, was aber unter
Sicherheitsaspekten als ziemlich problematisch gilt. In Deutschland ist Mondex bislang
nicht angeboten.

2.6 Coupon System
2.6.1 Millicent

Die Durchfiihrung einer Zahlung erfolgt folgendermaBen:

1. Der Kunde sendet eine Bestellung sowie die verschlisselte Nachricht ("scrip") an
den Handler.

2. Dieser Uberpriift lokal die Gultigkeit des scrip, berechnet den neuen Kontostand
und sendet dem Kunden ein neues, aktualisiertes scrip sowie das gewlnschte
Produkt.

Hier handelt es sich im Prinzip um ein Guthabensystem, ausgestattet mit dem
Vorteil der Anonymitét, die jedoch im Reklamationsfall aufgehoben werden kann. Um
einen Einkauf zu bezahlen, erwirbt der Kunde bei einem Millicent-Broker
handlerspezifische digitale Gutscheine (Scrips), die er daraufhin an den betreffenden
Handler weiterreicht. Da Scrips als digitale Miinzen anzusehen sind, wird dieses System
auch tokenbasiert genannt. Als MilliCent-Broker sollen unabhéngige Firmen fungieren, die
das Verfahren von Digital lizenziert haben. Im weltweiten Pilotversuch tritt Digital
allerdings noch selbst als Broker auf und gibt kostenlose Scrips aus, fiir die man bei
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einigen Handlern Demo-Ware bekommt. Das besondere an diesem Verfahren ist die
Optimierung fiir sehr hohe Transaktionsaufkommen mit extrem kleinen Betrégen.
Deswegen hat man den Rechenaufwand zur Verifikation der MilliCent-Zahlungsauftréage
entsprechend reduziert.

Trotzdem ist sichergestellt, dass der Aufwand fiir eine eventuelle Uberlistung des
Systems weit (ber dem zu erwartenden Gewinn liegt. Da das System dezentral konzipiert
ist, erlaubt es die Koexistenz beliebig vieler Broker, woraus sich eine gute Skalierbarkeit
gibt.

2.7 Chipkarten
2.7.1 Bankomatkarte

Wie wiirde nun ein Zahlungsablauf aussehen?

Kunde bestellt Waren im Internet

Handler tbersendet eine elektronische Rechnung

Kunde bestatigt den Betrag mit seiner Software

Die Zahlung zwischen den Karten wird (ber die Software beider Parteien
eingeleitet

Der Payment Server des Handlers Ubermittelt Details der Zahlung an die Handler-
Karte

6. Karten authentifizieren sich gegenseitig, Zahlung wird vollzogen, die Karten
unterzeichnen und protokollieren den Transfer

Karte des Handlers meldet die erfolgreiche Zahlung an den Payment Server
Payment Server reicht Quittung der Zahlung an den Merchant Server weiter

Die Auslieferung der Ware wird vom Merchant Server autorisiert

kel ol

vl

© 0N

Sie ist die gebrdauchlichste Karte und wir bald nur mehr Maestro-Karte heiBen.
Ende 2000 waren 3.6 Millionen Karten im Umlauf, mit denen ca. 60 Mrd. Schilling ihre
Besitzer wechselten.

Die Bankomatkarte mit Maestro-Symbol, die bereits jetzt weltweit das Zahlen mit
Karte und Code erlaubt, soll ab 2001 auch im Internet eingesetzt werden kénnen. Fir
eine Nutzung der Karte im Internet braucht der Konsument neben seiner hinreichend
aufgeladenen Karte ein kleines Kartenlesegerdt, das am heimischen Computer
angeschlossen wird. Richtig bequem wird der Online-Einsatz, wenn das Aufladen der
Geldkarte am heimischen Computer per Homebanking mdglich ist. Damit wiirde sogar
der Weg zum néchsten Geldautomaten entfallen.

Allerdings ist anzumerken, dass punkto Anonymitét noch einiges aufzuholen ware.
Bei jeder Geldkartenzahlung wird die Kartenkennung im Handlerterminal protokolliert.
Bankenseitig wird anhand dieser Daten ein Schattenkonto fir jede angebotene Karte
gefihrt. Dies erlaubt eine Plausibilitdtskontrolle des Kartenguthabens und hilft,
Missbrauch aufzudecken. Hier muss angemerkt werden, dass dadurch die Anonymitat des
Kunden gegeniliber dem Handler nicht beeintrachtigt wird. Die Méglichkeit der Erstellung
von Konsum- und Bewegungsprofilen mit Hilfe der gewonnenen Daten besteht jedoch.

Das Volumen der Bargeldbeziige belief sich im Jahr 2000 auf ATS 163,7 Mrd., das
war gegeniiber dem Vorjahr eine Zunahme von 3.4%. Davon wurden mit inldndischen
Maestrokarten ca. 3 von der Gesamtsumme bezogen.

2.7.2 Quick

Zahlen ohne Scheine und Minzen nimmt immer mehr zu und wird vor allem mit
der Einfihrung des Euros noch einen kréaftigen Schub bekommen.
Die elektronische Geldbdrse auch kurz “quick” genannt steckt zwar noch in den
Kinderschuhen, konnte aber bisher schon kraftig zulegen. Im M&rz 2001 wurden in
Osterreich iber 400.000 Zahlungen durchgefiihrt, das ist ein plus von lber 40 %. Die
Handler, welche Quick-Zahlungen akzeptieren, profitieren von folgenden Vorteilen:

O Einfache, schnelle und zuverlassige Abwicklung von Zahlungen
O Kein aufwendiges Zahlen von Banknoten und Miinzen
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O Kundenzufriedenheit

Fir Betreiber von Automaten wird durch die elektronische Geldbérse das
Operating der Automaten in folgenden Bereichen entscheidend erleichtert:
Die Bargeldmanipulation verringert sich, wodurch das Vandalismusrisiko reduziert wird.

Preisanpassungen sind durch das Quick-Model leicht und flexibel durchzufihren.
Erhéhungen kdnnen ohne weiteres auch im Groschen (Cent-) Bereich liegen.

Die Euro-Einfihrung erfolgt unproblematisch: Egal, ob der Automat schon auf
Euro umgestellt ist oder noch mit Schilling funktioniert, das Quick-Model versteht beide
Wahrungen.

Wie schon oben erwdhnt, wird in Richtung Euro viel erwartet, da die Chipkarte
Milinzen erspart und daher besonders fir Automaten ideal ist. Die Umristung der
Automaten auf den Euro wird auch vielfach dazu verwendet um das System auf den
bargeldlosen Zahlungsverkehr zu adaptieren. Fahrkartenautomaten der Wiener
Verkehrsbetrieben wurden schon 1998 auf den Quick umgestellt nun ist auch im Bereich
von Lebensmittel- und Zigarettenautomaten sowie Telefonzellen mit der Einfiihrung der
Elektronischen Geldbdrse zu rechen. Ab Ende 2001 kann man statt 1999 Schilling nun
400 Euro (entspricht 5.504 Schilling) aufladen. In Kirze soll auch das Zahlen mit Quick
im Internet eingefiihrt werden. Voraussetzung dafiir ist allerdings das Vorhandensein
eines Chipkartenlesers.

Mit der bevorstehenden Euroumstellung wurde international auch Uber eine Euro-
Geldbodrse verhandelt. Allerdings gibt es international derzeit keine konkreten Aktivitaten
zur Realisierung einer europaweiten einheitlichen elektronischen Geldbérse.

2.7.3 Smartcard

SmartCards verdrangen mehr und mehr die herkdmmlichen Magnetstreifkarten.
Sie sind elektronische Geldbdrsen, Plastikkarten mit integriertem Prozessorchip, die man
an Terminals wieder aufladen kann. Sie eignen sich vor allem flir Micropayments, man
bendtigt allerdings fiir die Internetnutzung einen Chipkartenleser. Ein groBer Vorteil von
Smartcard ist auch die Anonymitat, da der Handler lediglich die Kartennummer erfahrt.

Einen Schritt weiter ging Markus Weinlander, Leiter des Siemens Projekts CardO
(Card Operating System Multi-functional). Er war dafiir verantwortlich, dass sich eine
multifunktionale SmartCard realisieren lasst, die z.B. gleichzeitig Krankenversicherungs-
und Firmenausweis, Telefonkarte, EC-Karte sowie Instrument zum elektronischen
Unterschreiben sein kann. Unter Berlicksichtigung aller Datensicherheitsaspekte war es
maoglich, die Applikation mehrere Institutionen zu integrieren.

2.8 Aktuelle Zahlen zu Zahlungssystemen im Internet

2.8.1 Von kleineren Online-Shops angebotene Zahlungssysteme
Quelle: Berlecon Research

2.8.2 Zahlungen im Internet

Quelle: Forrester Research

Kreditkarte 30
Uberweisungen 26
Lastschrift 22
Nachnahme 13

2.8.3 Uber welche Institutionen wiirden Sie das Inkasso abwickeln lassen?

Quelle: 1zv4

Banken

Kreditkartenunternehmen
Telekommunikationsunternehmen
Internet-Service-Provider

unabhéangige Dritte

2.8.4 Wie haben Sie ihre Einkdufe im Internet bezahlt?

Nachnahme
Vorkasse r4
Rechnung 65
Lastschrift 52
Kreditkarte 40
Kreditkarte + SET 7
Digitale Minzen 3
payboxa 1
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Quelle: 1zv4

Rechnung

Lastschrift

Nachnahme

Kreditkarte verschlisselt
Vorausscheck, -tiberweisung
Kreditkarte unverschliisselt
Mobiltelefon

Kreditkarte + SET
Inkassosysteme

vorausbezahlte Systeme

-19 -



2.8.5 Teilnehmer, die schon online eingekauft haben und eine bestimmte

Zahlungsmethode bevorzugen. Welche ist das?
Quelle: 1zV4

Ich bevorzuge eine

bestimmte Zahlungsmethode a8

Ich benutze mehrere
Zahlungsmethoden

Kreditkarte

Nachnahme
Inkassosysteme 3,1
Mobiltelefon m 1,5

Kreditkarte + SET@ 1,1
Vorausscheck, -tiberweisung 4 0,6
vorausbezahlte Syste

2.8.6 Teilnehmer, die noch nie online eingekauft haben. Wie wirden Sie

im Internet bezahlen?
Quelle: 12V4

Rechnung

Nachnahme

Lastschrift
vorausbezahlte Systeme
Inkassosysteme
Kreditkarte + SSL
Mobiltelefon

Kreditkarte + SET

Vorausscheck, -uberweisung
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3. E-Government: Biirger — vom Bittsteller zum Kunden
3.1 Ausbaustufen von E-Government-Systemen

Stufe 1 - Information: Online Info GUber 6ffentliche Dienste
Die Anfange von E-Government: Informationsportale fiir Blirger

Diese 1. Stufe ist als Basis fir jede E-Government-Losung notwendig. Nur wenn
das Informationsangebot stimmt und das Ziel der Benutzerfreundlichkeit realisiert wurde,
kann ein derartiger Dienst erfolgreich sein. Zu Stufe 2 ist es von hieraus kein groBer
Schritt mehr. In den meisten Fdllen werden die beiden Stufen auch gemeinsam oder
unmittelbar hintereinander realisiert.

Stufe 2 - Interaktion: Downloadmdglichkeit fiir Formulare - z.B.
www.help.gv.at

Der ,Wegweiser durch &sterreichische Behdrden, Amter und Institutionen" kann
als um die Interaktion erweiterte Grundstufe angesehen werden. Hier finden sich
umfassende Informationen zu den unterschiedlichen Behdrdenwegen und Prozeduren,
und zusatzlich besteht die Méglichkeit, Formulare herunterzuladen. Zum Abgeben und
Einreichen der Formulare ist aber weiterhin der reale Weg zum Amt unerlasslich. Der
Blrger ist jedenfalls nicht mehr bei seinen 6ffentlichen Anliegen der mehr oder weniger
groBen Willkiir von Beamten ausgesetzt und beim Besorgen samtlicher Unterlagen nicht
mehr an den Parteienverkehr gebunden.

Dieser so genannte ,Amtshelfer" galt zur Zeit seiner Inbetriebnahme EU-weit als
Nummer eins in diesem Bereich. Kein anderes Land hatte zu dem Zeitpunkt ein derart
umfassendes und gut gemachtes Service-Portal. Mittlerweile gelten andere Staaten
weltweit als Vorreiter: Singapur, die USA, Kanada und Irland haben den néachsten Schritt
in Angriff genommen, wahrend in Osterreich noch Abwarten angesagt ist.

Stufe 3 - 2-Weg-Interaktion: Bearbeiten von Formularen und Anfragen,
inkl. Authentifizierung und

Stufe 4 - Transaktion: Behandlung von Féllen; Entscheidung und
Zustellung (Zahlung)

Auch diese beiden Stufen lassen sich recht gut zusammenfassen, denn sobald ein
System zur Authentifizierung (z.B. digitale Signaturkarte) implementiert wurde, lassen
sich auch Transaktionsschritte wie Zahlungen relativ leicht integrieren.

Dazu kann man etwa die Mdglichkeiten, Uber das Web Gewerbescheine zu
verlangern, Unternehmen zu griinden und Steuererkldrungen einreichen, zahlen. Die
oben erwdhnten neuen Vorreiterstaaten konnten dies bereits realisieren.

Eines der Hauptprobleme dirfte in der eindeutigen Identifikation des Kunden
,Blrger" liegen. Ein kurzes Beispiel aus der deutschen Stadt Mannheim soll dies
illustrieren:

Auch deren System ist bereits auf Transaktionen ausgerichtet. Man kann Uber das
Internet Miilltonnen bestellen. Die Ubermittlung der Bestellung stellt in der Regel kein
Problem dar, doch unmittelbar danach erhélt der Auftraggeber einen Anruf vom Amt, um
wirklich sicher zu gehen, dass dieser wirklich die betreffenden Milltonnen bestellt hat
(und nicht etwa ein béswilliger Nachbar).

Die Patentldsung wiirde eine digitale Signatur darstellen, die von samtlichen
Regierungen als ziemlich aufwdndig eingestuft wird und wohl noch zu weiteren
Verzdgerungen fiihren wird. Grundséatzlich stimmt das, doch Staaten wie z.B. die USA,
Spanien oder Danemark setzen (vorerst) auf ein altes - ziemlich simples und bewdahrtes
- System: den PIN-Code, der weltweit bei Bankomaten einwandfrei funktioniert. Als
zusatzliches Sicherheitselement ware eine TAN (Transaktionsnummer) - wie sie beim
Online-Banking Ublich ist - denkbar. Sie dient zur Bestdtigung der Transaktion.
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3.2 Mittel zur Authentifizierung - digitale Signaturkarten

Signaturkarten dienen also der Feststellung der Identitat des Signators. Im
Unterschied zur handischen Unterschrift, hangt diese nicht nur vom Unterzeichner
sondern auch vom Inhalt des zu signierenden Dokuments ab. Sie wird anhand von
kryptographischen Mechanismen erstellt. Auf Kryptographie, die Wissenschaft von den
Methoden der Ver- und Entschlisselung von Daten, soll hier nicht naher eingegangen
werden.

Was wird zur Verwendung von digitalen Signaturen benétigt?
O ein Rechner (vom Desktop-PCs bis zum Mobiltelefon)

=/

0 ein privater Schlussel (Private Key) + fiir die Berechnung notwendige Parameter
= Signaturerstellungsdaten (didrfen nur vom Signator
verwendet werden und miuissen daher sicher aufbewahrt
werden) = Signaturerstellungseinheit (z.B. Chipkarte in
Kombination mit PIN-Code)

0 das zu signierende Dokument

A B C D Quelle: Infobox Signatur V1.02

A - Dokument ist fertig erstellt

B - Ein Hashwert (Fingerprint) des Dokuments wird berechnet

C - Der Fingerprint ist mit dem privaten Schlissel des Signators zu
verschlisseln

D - Die Echtheit des Dokuments und der Unterschrift wird durch
Entschliisseln mit dem 6&ffentlichen Schlissels des Signators
Uberprift.
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3.3 Die Biirgerkarte

Die Blirgerkarte wird auch u.a. diese Signaturfunktion beinhalten. Die wichtigsten
Fragen werden im folgenden Teil beantwortet.
(Quelle: www.buergerkarte.at)

3.3.1 Was ist die Burgerkarte?

Die Blrgerkarte ist eine weitere Verwendung der Sozialversicherungskarte.

[Sozialversicherungskarte: Elektronischer Tréger der Personendaten, die bislang auf der

Papier — SV-Karte vorhanden sind. Diese Daten sind in besonderer Weise geschiitzt, so

dass sie nur den Berechtigten (z.B. Ordinationen, Krankenanstalten, ...) zugédnglich sind.
In der Infobox "Krankenscheinersatz" befinden sich der aktuelle

Versicherungsnachweis und die Anspruchsberechtigung im Sinne eines Krankenscheins.

Es sind keine sensiblen Daten auf der SV-Karte zugédnglich.

Fir die Anwendungen der SV-Karte bendtigt man keine PIN.

Aus Sicht der Karte wird Standardtechnologie eingesetzt.

Es sind hinreichend zusétzliche Ressourcen auf der Karte vorhanden.]

Sichere elektronische Signaturen werden Basis fur elektronische Verwaltung (E-
Government) bilden und auch im elektronischen Geschaftsverkehr (e-Business) ein hohes
MaB an Sicherheit bieten.

Alle Bilrgerinnen und Burger, die willens und in der Lage sind, kénnen diese
Technologie fir hoheren Komfort in der Verwaltung nutzen.

3.3.2. Wo wird die Birgerkarte angewendet werden kénnen?

Am Kiosk, im Internetcafe, in der Schule, an der Universitdt und anderen
offentlichen Einrichtungen, aber vor allem auch zuhause, ist die Verwaltung elektronisch
und rund um die Uhr fir die Birgerinnen und Blrger da.

Die Verwaltung kommt dorthin, wo Birgerinnen und Biirger diese brauchen.

3.3.3 Wie sieht die Biirgerkarte aus - in welchen Formen und Varianten
wird diese kommen?

Die Birgerkarte ist eine Plastikkarte mit Chip &hnlich einer Bankomatkarte. Die
Karte wird auf der Chipseite ein einheitliches Aussehen besitzen und im Aufdruck den
Namen des Inhabers haben, damit fiir den Inhaber die Identifikation seiner Karte einfach
ist. Das AuBere der Karte hat im Regelfall keine besondere Funktion. Die an sich
unbenutzte zweite Seite kann bei speziellen Anwendungen (z.B. als Student-
ServiceCard) verwendet werden.

3.3.4 Wie kommt der Blrger zur Karte?

Die Karte wird auf dem Postweg =zugesendet. Sie ist dann als
Sozialversicherungskarte bereit zur Nutzung. Als Blrgerkarte muss sie die Blrgerin/ der
Birger einmal unter Legitimation mit einem amtlichen Lichtbildausweis aktivieren.

Das Aktivieren der sicheren elektronischen Signatur wird an unterschiedlichen Stellen
mdoglich sein: Post, Bank, Gemeindeamt, Schule etc.

3.3.5 Wo stehen wir?

a. Stand der Vergabe:
Am 23.4.2001 wurde der Zuschlag an das Bieterkonsortium EDS/ORGA erteilt.
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b. Wer ,,betreibt" die Biirgerkarte?

Fir den Betrieb der Sozialversicherungskarte und somit der Blrgerkarte hat der
Hauptverband eine Betreibergesellschaft gegriindet. In diese Betreibergesellschaft tritt
der Bund als Interessent an der Blrgerkarte ein.

Betrieb der Biirgerkarte bedeutet die technische Spezifikation, die Ausgabe und
das Management von Verlust und Erneuerung. Wegen der offenen Struktur der
elektronischen Signatur umfasst der Betrieb nicht deren Anwendungen.

c. Nachste Schritte?

Einfiihrung 2002; Rollout an alle im Jahr 2002 - bald wird jeder Osterreicher
Gelegenheit haben mit dieser Technologie Amtswege zu sparen. Bis dahin sind auch
koordinierende Einzelschritte im kommerziellen, organisatorischen, technischen und
legistischen Bereich zu tatigen.

Insgesamt ordnet sich die Blirgerkarte und deren Anwendung wie die anderen
Bemihungen in diesem Bereich auch der E-Government Struktur, die in der Taskforce e-
Austria erarbeitet wurde, unter.

d. Wie wird die Offentlichkeit hinreichend von der Biirgerkarte erfahren?

Der Hauptverband hat eine PR-Aktivitat fur die Sozialversicherungskarte geplant.
GroBtmadgliche Gemeinsamkeiten sind auch im Bereich der Offentlichkeitsarbeit zu
suchen. Die Basis ist mit der gemeinsam zwischen Hauptverband und dem Bund zu
errichtenden Chipkarten Betriebsgesellschaft gegeben.

Zeitplane
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Abbildung: Zeitplane zur Umsetzung der Burgerkarte
Quelle: Zusammenfassender Bericht des FORUMS BURGERKARTE, 13.12.2000

3.3.6 Was kann man mit der Blrgerkarte machen?

Als ,elektronsicher Ausweis" kann die Karte in vielen Bereichen eingesetzt werden.
Die folgenden Aspekte bilden einen Ausschnitt aus der Fille denkbarer
Einsatzmoglichkeiten:
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a. Als Sozialversicherungskarte ersetzt diese Karte den Krankenschein

Diese Anwendung ist mit einem eigenen Terminal (Arztterminal) und einer
eigenen Partnerkarte (Ordinationskarte) abgesichert und findet ohne Verwendung eines
PIN vollig getrennt von der Birgerkartenanwendung auf der Karte statt.

b. Lohsteuerausgleich, Einkommensteuer

c. Schulbesuchsbestitigung, Studienerfolg fiir Kinderbeihilfe und
Mitversicherung

d. Anforderung eines Strafregisterauszuges

e. Wohnbauforderung

Mittelfristig werden alle Verwaltungskontakte der Birgerinnen und Birger
elektronisch und mit der Bilrgerkarte moglich sein. Alle diese Anwendungen benétigen als
Kernelement die elektronische Signatur als Ersatz der manuellen Signatur im Bereich der
elektronischen Verwaltung.

Neben der Identifikation, die auf diese Weise entsprechend den gesetzlichen
Anforderungen geldst ist, sind auch die Rollen, die fiir die Blrgerin und den Birger durch
eine Personenkennung und durch weitere Funktionen gegeben sein kdnnen und die fir
den Amtstrager durch seine Rolle am Amt (z.B. Vorstand der Fuhrerscheinstelle) definiert
sind, wesentliche Elemente der elektronischen Verwaltung.

f. Studenten, Evaluation der Lehre

g. Parlamentarier, Zugang zu Parlamentsmaterialien

h. Eltern, Abwicklung der Schulbuchaktion

i. Schiiler, Bestellung und Verwendung des Freifahrtausweises

j. Beherbergungsbetriebe, Meldewesen

Die sichere elektronische Signatur der Birgerkarte ist generell und ohne
Einschrankung anwendbar. Neben der Anwendung in der Verwaltung, die alle
Biurgerinnen und Birger betreffen kann, kann die Karte auch spezielle Funktionen wie
Schilerkarte etc. erfiillen. Die elektronische Signatur kann auch in anderen als in
Verwaltungsanwendungen eingesetzt werden.

3.3.7 Werden die Blirgerinnen und Birger die Karte und deren Anwendung
auch nutzen kénnen?

Einflhrung und Betrieb werden intensiv durch eine Hotline und viele weitere
Mechanismen unterstiitzt werden. Je friher es uns gelingt, die Birgerinnen und Birger
auf diese Form der Verwaltung vorzubereiten, so dass sie gerne und freiwillig
angenommen wird, desto kostenglinstiger wird der Staat fur die Blrger.

3.3.8 Wie wird die Anwendung koordiniert?

Die foderalistische Struktur erfordert ein System, welches mit einem Minimum an
Koordination auskommt. Die Birgerkarte definiert offene Standards, die jedem
zugdnglich sind und wird zudem aus den einzelnen Anwendungen heraus Basisdienste
entwickeln missen. Diese Basisdienste missen allen Beteiligten in der Verwaltung zur
Vermeidung von Duplizitdten frei zur Verfligung gestellt werden.

3.3.9 Wo kann man Information erhalten? = www.buergerkarte.at
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3.4 E-Government im Rahmen der Initiative eEurope - Kriterien
und Vergleich zwischen den Mitgliedstaaten (Benchmarking)

Der folgende Ausschnitt aus dem Dokument: ,eEurope 2002, Auswirkungen und
Prioritdten, Mitteilung der Kommission an den Rat und das Europadische Parlament
(Frihjahrstagung des Europdischen Rates in Stockholm, am 23.-24. Marz 2001)" soll
kurz die Ziele der EU beziiglich E-Government aufzeigen.

»[...] Die Institutionen der EU und die Behdrden und Verwaltungen der Mitgliedstaaten
sollten alles in ihrer Kraft Stehende unternehmen, um mit Hilfe der Informationstechnik
effiziente Dienstleistungen fir die europadischen Birger und Unternehmen zu entwickeln.

Dazu sollten die Behdrden

O Internet-gestiitzte Dienste entwickeln, um den Zugang der Birger und
Unternehmen zu 6ffentlichen Informationen und Diensten zu verbessern,

O mit Hilfe des Internet die Transparenz der offentlichen Verwaltungen erhéhen und
Birger und Unternehmen interaktiv in Entscheidungsprozesse einbeziehen.
Behordeninformationen sollten sowohl fiir Blrger als auch fiir geschéftliche
Verwendung einfacher zugénglich sein,

0O sicher zu stellen, dass digitale Technologien einschlieBlich open source Software
und elektronischen Signaturen in Verwaltungen angewandt werden,

O elektronische Mérkte flr das elektronische Beschaffungswesen einrichten, wobei
auf das bestehende Regelwerk fiir das offentliche Beschaffungswesen aufgebaut
werden kann..."

Zur Frage, welche o6ffentlichen Dienste realisiert werden sollen, geben folgende
Tabellen (,Offentliche Dienste fiir die Birger" und ,Offentliche Dienste fiir Unternehmen")
einen Uberblick. Diese Kriterien werden auch zu Vergleichszwecken zwischen den
Mitgliedsstaaten herangezogen. Dabei sollen sie den oben angefiihrten Stufen (1-4)
zugeordnet werden. Ergebnisse dieses Benchmarking-Prozesses liegen allerdings noch
nicht vor.
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Offentliche Dienste fiir die Biirger

Einkommensteuer: Erklirung und Priifbescheid

Arbeitssuchdienste der Arbeitsimter

Sozialversicherungsbeitriige (3 der folgenden 4)

e [cistungen bei Arbeitslosigkeit

e Familienzulagen

® Medizinische Behandlungskosten (Riickerstattung oder
Direktabrechnung)

® Stipendien

Personaldokumente (Reisepass und Flihrerschein)

Autozulassung (Neu-, Gebraucht- und Importfahrzeuge)

Beantragung von Baugenehmigungen

Anzeigen bei der Polizei (z. B. bei Diebstahl)

Offentlicher Bibliotheken (Kataloge, Suchfunktionen)

Urkunden (Geburt, Heirat): Beantragung und Ubermittlung

10.

Immatrikulation an Hochschulen und Universitiiten

Umzugsmeldung (Anderung des Wohnsitzes)

12.

Gesundheitsdienste (z. B. interaktive Beratung tiber die
Verfiligbarkeit von Dienstleistungen in verschiedenen
Krankenhiiusern)

Offentliche Dienste fur Unternehmen

Sozialbeitrige fiir Arbeitnehmer

M

Karperschaftssteuer: Erkldrung, Steuerbescheid

W

Mehrwertsteuer: Erklirung, Steuerbescheid

Anmeldung eines neuen Unternchmens

Dateniibermittlung an statistische Amter

Zollerkldrungen

Umweltgenchmigungen

ol I = B

Offentliches Beschaffungswesen

Quelle: eEurope 2002
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Zahlen

Zahlen gibt es jedoch zur Nutzung von E-Government-Diensten und den Besuch
von Regierungsseiten der einzelnen Staaten im WWW. Osterreich liegt dabei in den
Kategorien ,finden/download von Informationen™ und ,email Anfragen™ im Mittelfeld,
weist aber einen gewissen Rlckstand beim ,Einschicken von Formularen™ auf.
Spitzenreiter sind die Niederlande und Finnland, Portugal erweist sich als klares
Schlusslicht. Auf Behoérdenseiten sind in den Niederlanden bereits lber 70% der
Internetnutzer gestoBen, in Osterreich etwa 50% und in Portugal 23%. Die beiden
folgenden Grafiken beinhalten die genauen Werte fir alle EU-Laénder:

Behdrdendienste im Netz
{in % aller Internetnutzer, Februar 2001)

e
E DK D EL E F IRL 1 L HL L] L4 FIH 5 uK EUiE

Ofinden/download van Informationen M ermail Anfragen O Einschicken von Formularen

Guzlle: Eurabaremeter [Februar 2001)

Vorsicht ist allerdings geboten, da sich samtliche Werte auf die Anzahl der
Internetnutzer und nicht auf die Gesamtbevdlkerung beziehen, und in dieser Gruppe sind
in der Regel bestimmte Alters- bzw. Bildungsschichten vorherrschend. (siehe Tabelle
unten)

Die gréBten Anteile weisen erwartungsgemaB die Altersgruppen 15 - 24 und 25 -
39 Jahre auf, und auch die Betrachtung des Ausbildungsgrads bringt keine
Uberraschungen: Personen, die bei Beendigung ihrer Ausbildung 21 Jahre und &lter
waren liegen anteilsmaBig voran.

EU Internetnutzer nach Alter EU Internetnutzer nach Ausbildungsgrad
Altersgruppe Prozent der Alter bei Prozent der jeweiligen
Altersgruppe Schulabgang Gruppe
55 und + 10,9 % 21 und + 62,1 %
40 - 54 37,3 % 16 - 20 38,4 %
25 -39 48,5 % 15 und - 11,8 %
15 - 24 60,7 %

Behdrdendienste im Netz
(in % der Internetnutzer, die Behdrdenseiten besucht haben,
Februar 2001)

'NL 707% A 515%
FIN 67,6% F  505%
DK 66,1% | UK 502%
D 614% | 493 %
'S 610% E 472%
IRL 57.0% L 394%
B 560% P 230%
EL 525% | EUI5 546%

Quelle: Eurobarometer (Februar 2001)

Quelle: Eurobarometer (Februar 2001)

Es ist daher nahe liegend, dass E-Government-Projekte ausschlieBlich in
Kombination mit Initiativen auftreten, deren Ziel die allgemeine VergréBerung der
Reichweite des Mediums Internet darstellt, denn nur mit einer breiten Akzeptanz in der
Bevdlkerung kdnnen derartige Vorhaben zum Erfolg fiihren.

3.5 Nutzen fiir die Biirger (Kunden) - neue Schwierigkeiten

Versdumte Offnungszeiten fiir den Parteienverkehr, lange Warteschlangen und
mihsame Diskussionen mit manchen Beamten miussten nicht mehr sein, hatte man
bereits diverse Amtswege ins Internet verlagert. Effizienz wird gefordert. Einsparungen -
das groBe Ziel bei der Implementierung von E-Government - konnten dann an die
Kunden (die Biirger) weitergegeben werden und wéren neben dem ersparten Arger auf
realen Amtswegen ein weiterer angenehmer Effekt. Ob an dessen Stelle ein neuer -
technologiebezogener - Arger tritt, wird sich zeigen: Uberlastete E-Government-Server,
oder gar Serverausfalle, ,Computerabstiirze™ in genau dem Moment, als man das fertig
ausgefillte Antragsformular Gbermitteln wollte oder trotz ,gewissenhafter® Bedienung
des Systems nicht bei der Behodrde eingelangte Anfragen konnten Grinde fir das
Weiterbestehen von blrgerseitigen Nervenzusammenbriichen sein.

Allerdings wird es besonders schlauen Usern recht bald einfallen, versaumte
Fristen auf technische Probleme zu schieben oder den Eingang eines unvorteilhaften
Steuerbescheids nie zur Kenntnis zu nehmen. Auf Verwaltung und Biirger kommt so eine
Zeit der Rechtsunsicherheit und neuen Mdéglichkeiten zur Tduschung bzw. neuer Probleme
und Fehlerquellen zu.

3.6 Beispiele fiir E-Government Webseiten der Mitgliedstaaten

Osterreich www.help.gv.at
Dédnemark www.danmark.dk
Finnland www.vn.fi

Frankreich www.service-public.fr

GroBbritannien www.ukonline.gov.uk/online/ukonline/home
www.e-envoy.gov.uk

Niederlande www.overheid.nl
Portugal www.infocid.pt
Spanien WWWw.map.es
Norwegen www.odin.dep.no
USA www.firstgov.gov
Kanada WWW.gc.ca
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4. Privacy — Anonymitat im Internet

Dieses umfassende Thema soll an dieser Stelle nicht ausfiihrlich abgehandelt und
diskutiert werden, vielmehr sollen einige Beispiele fiir (potentielle) Gefahren und einfache
Méglichkeiten, diese zu vermeiden oder zu minimieren aufgezeigt werden.

4.1 Datenspuren im Internet

Wie vielen bekannt ist, werden beim Surfen im WWW von jedem User
Datenspuren hinterlassen, die jederzeit Uber den betreffenden Internet-Provider (wo
diese Daten anfallen) auf die jeweilige Person zurlickverfolgt werden kénnen. Auch
»mithdrenden Dritten® bietet sich diese Mdoglichkeit. Nicht nur Uber die besuchten
Websites, sondern auch Uber samtliche Transaktionen (etwa Online-Bestellungen oder
Registrierungen bei diversen Web-Services) werden protokolliert. Das Bewusstsein tber
diese Tatsache reicht bei den meisten Usern jedoch nicht aus, um dem Abhilfe zu
schaffen.

Um diese Datenspuren zu verwischen bzw. nicht zuzulassen gibt es mittlerweile
etliche kostenlose Programme, so genannte Anonymisierer wie den ,Java Anon Proxy".
Breiter Anwendung erfreuen sich allerdings auch diese Tools nicht.

4.2 Unverschliisselte E-Mails

E-Mails sind sozusagen offen wie Postkarten, doch nur wenige scheint dies zu
storen. Selbst vertrauliche Inhalte werden unverschlisselt versendet. Einfache
Softwaretools, die bereits ausreichenden Schutz bieten wirden - z.B. PGP (Pretty Good
Privacy) - und dazu noch gratis erhdltlich sind, kommen nur &uBerst selten zur
Anwendung.

4.3 Cookies

Eine einfache Mdglichkeit fir  Online-Shops, ihre  Benutzer/Kunden
wiederzuerkennen stellen Cookies dar. Man kann sich darunter ein kleines P&ackchen
vorstellen, das Informationen enthalt (z.B. Name des Benutzers, bisher gekaufte
Produkte, etc.). Es wird vom Webserver generiert — beispielsweise bei der Registrierung
des Benutzers - und dann auf dessen Festplatte abgelegt. Wenn der Kunde das néchste
mal auf diese Website gelangt, werden die Informationen dieses P&ckchens abgefragt
und der Kunde wird moglicherweise mit seinem Namen begriiBt, bekommt seine bisher
gekauften Produkte angezeigt und erhdlt individuelle - auf sein Benutzerprofil
zugeschnittene - Angebote. Das sieht zugegebenermaBen nach einem tollen
Kundenservice aus, geht aber auf Kosten der Anonymitat. Man kann Cookies lbrigens
leicht Gber die Einstellungen des Webbrowsers deaktivieren, bzw. so konfigurieren, dass
man jedes Mal, sobald ein Server Cookies setzen - sprich auf der Festplatte abspeichern
will - gefragt wird, ob man das auch will.

4.4 Daten bei Online-Registrierungen

Auf die strenge Vertraulichkeit der Daten (,Daten werden nicht an Dritte
weitergegeben..."), die bei samtlichen Registrierungen abgefragt werden, sollte man sich
nicht unbedingt verlassen, denn es gibt viele unseriése Dienste, die mit dem Handeln von
Daten Geld verdienen.
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4.5 Unverschliisselte Ubermittlung von sensiblen Daten

Vor allem bei der Ubermittlung von sensiblen Daten (z.B. Kreditkartendaten) ist
Vorsicht geboten. Sie kdnnen jederzeit von Dritten gelesen werden. Als &uBerst
bedenklich erweist sie sich dann, wenn diese unverschlisselt durchs Netz geschickt
werden. Ein erster Indikator dafir ist ein kleines Symbol fiir ein Schloss in der unteren
Browserzeile, das je nach Situation offen (= unsicher, unverschlisselt) oder zu (= sicher,
verschlisselt).

Fur den einzelnen User sollte also das Ziel gelten, sich der potentiellen Gefahren bewusst

zu werden und nach Mdoglichkeit einfache Sicherheitsvorkehrungen zu treffen, um
Uberhdhte Risiken zu vermeiden.
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